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Diese Anleitung ist eine Abschrift von der Seite
https://www.techgrube.de/tutorials/homeserver-nas-mit-ubuntu-18-04-teil-1-einleitung-hardware-und-
kosten und dient leidiglich der Sicherung der Daten. Weiterflirende Links:

https://www.pcwelt.de/ratgeber/Netzwerken_mit Samba - so_geht s-Linux-8530128.html
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-nfs-mount-on-ubuntu-18-04
https://wiki.ubuntuusers.de/Heimnetzwerk/ https://wiki.ubuntuusers.de/Samba_Client_cifs/
https://wiki.ubuntuusers.de/fstab/ https://wiki.ubuntuusers.de/mount/#Parameter
https://wiki.ubuntuusers.de/rm/ https://wiki.ubuntuusers.de/Festplattenstatus/
https://askubuntu.com/questions/58404/how-to-start-and-stop-a-service
https://wiki.ubuntuusers.de/systemd/Service_Units/ https://wiki.ubuntuusers.de/systemd/Units/
https://www.thomas-krenn.com/de/wiki/Festplattenbelegung_unter_Linux_in_der_Konsole_mit df und_
du_anzeigen
https://www.thomas-krenn.com/de/wiki/Md5sum_und_shalsum zum %C3%9Cberpr%C3%BCfen von _
Dateidownloads _verwenden

Die Anforderungen

Diesmal basiert die Artikelreihe auf Ubuntu Server 18.04. Die grundlegenden Anforderungen an das
System sind dabei nahezu unverandert.

e Moglichst geringer Stromverbrauch, da das System 24/7 laufen soll.

e Schutz der Daten vor einem Festplattenausfall durch Speicherung auf einem RAID-Verbund.

e Bereitstellen von Netzwerkfreigaben zum einfachen Zugriff auf die Daten mit Windows und
Linux.

e Synchronisieren bestimmter Daten Uber mehrere Gerate (so dass diese auch lokal vorliegen).

¢ Bereitstellen von zentralem Adressbuch und Kalender und Synchronisierung mit Mobilgeraten
Zugriff auf die Daten von auer Haus.

e Streamen von Audio und Video Uber das Internet.

e Tagliches automatisches und verschlisseltes Backup der wichtigsten Daten auf einen
Cloudspeicher aulSer Haus.

e Zusatzliches Backup samtlicher Daten auf einen externen Datentrager.

Noch ein paar Worte zu den Anforderungen an den eigenen Internet Anschluss: Um den
Homeserver Uber das Internet erreichbar zu machen, muss der eigene Internetanschluss zwingend
uber eine 6ffentliche IP-Adresse verflgen. Bei DSL-Anschlussen ist dies, soweit mir bekannt ist, immer
der Fall. Durch die Knappheit der IPv4Adressen, setzten allerdings gerade die Kabelanbieter auf einen
sogenannten Dual-Stack Lite (DS-Lite) Anschluss. Hier erhalt man nur eine offentliche IPv6-Adresse
und eine private IPv4-Adresse, welche nicht Uber das Internet erreichbar ist.

Der Zugriff von auBen ware in einem solchen Fall nur Uber eine IPv6-Verbindung maglich. Dies
scheitert in der Regel aber daran, dass man nicht immer eine IPv6-Adresse bekommt. Gerade in
Mobilfunknetzen und auch bei vielen Internetprovidern ist das nicht unbedingt der Fall.

An einem Kabelanschluss mit DS-Lite wird der Zugriff Gber das Internet auf den Homeserver leider
nicht funktionieren. Hat man einen solchen Anschluss kann evtl. ein kostenpflichtiger Dienst wie der
DS-Lite / IPve Portmapper von feste-ip.net helfen. Damit verbindet man sich via IPv4 zum Portmapper,
welcher sich wiederum via IPv6 zum heimischen Router verbindet.
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Aber auch wenn kein Zugriff von aulen maéglich ist, kann der Server innerhalb des Heimnetzes
trotzdem als Datenspeicher verwendet werden.

Verwendete Software

Als Betriebssystem kommt wie bereits erwahnt Ubuntu Server 18.04 zum Einsatz. Auch wenn Ubuntu
auf dem Desktop in den vergangenen Jahren viel Kritik einstecken musste und auch ich Ubuntu nicht
mehr als Desktop Betriebssystem einsetze, halte ich die Serverversion nach wie vor fur ein
hervorragendes OS. Ich setze das System nicht nur auf meinem Homeserver ein, sondern z.B. auch
auf dem Webserver der dir gerade diese Seite ausliefert. Ubuntu Server hat sich dabei seit Jahren als
sehr zuverlassiges und sehr stabiles System bewahrt.

Ein Problem das sich bei der alten Artikelreihe gezeigt hat ist, dass es nahezu unmaglich ist eine
allgemeingultige Anleitung zum partitionieren einer Festplatte zu geben. Dies hangt von zu vielen
Faktoren ab, vor allem davon ob das UEFI im legacy/BIOS-Modus betrieben wird oder nicht. Dies zu
vermitteln ist glaube ich nur teilweise gelungen.

Daher wird in dieser Artikelreihe das Betriebssystem nicht mehr auf einem Raid-Verbund installiert,
sondern auf einer einzelnen SSD. Fur die eigentlichen Daten die auf dem Homeserver gespeichert
werden steht nach wie vor ein Raidl-Verbund aus zwei Festplatten zur Verfligung. Die geringere
Ausfallsicherheit der Systemplatte ist meiner Meinung nach zu verschmerzen, da auf diesem
Datentrager keine wertvollen Daten liegen. Konfigurationsdateien kénnen bei einem Plattendefekt
und einer Neuinstallation des Betriebssystems einfach aus dem Backup wiederhergestellt werden.
Daflr hat dies den Vorteil, dass die automatische Partitionierung des Installationsprogramms
verwendet werden kann, so dass der Benutzer hier keine Entscheidung mehr treffen muss und
auBerdem sichergestellt ist dass das System auch bootet.

Netzwerkfreigaben im lokalen Netzwerk werden wieder durch SAMBA bereitgestellt.

Das synchronisieren von Daten Uber mehrere Rechner und Mobilgerate, der mobile Dateizugriff sowie
das bereitstellen von Kalender und Adressbuch Gbernimmt Nextcloud, welche mit einem Apache
Webserver und MariaDB Datenbank installiert wird.

Das Mediastreaming wurde mit dem Plex Mediaserver realisiert. Seit einigen Jahren nutze ich die
kostenpflichtige Version dieses Projekts und bin sehr zufrieden damit.

Auch die Grundung von Let’s Encrypt hat einiges verandert. So werden in dieser Artikelreihe Let’s
Encrypt Zertifikate verwendet, wahrend in der vorherigen Version selbstsignierte Zertifikate genutzt
wurden. Damit sind die Fehlermeldungen im Browser und Probleme mit Drittsoftware die
Schwierigkeiten mit selbstsignierten Zertifikaten hat Vergangenheit.

Flr das Cloudbackup wird wieder Duplicati eingesetzt, das erfreulicherweise nach wie vor ein sehr
aktives Softwareprojekt ist.

Das zweite Backup auf eine lokale USB-Festplatte wurde diesmal Gber Rsnapshots realisiert. Alles in
allem hoffe ich dass ein GroRteil der Stolpersteine aus der alten Artikelreihe beseitigt sind.
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Die Hardware

Ich setzte nach wie vor meine alte Hardware aus dem Projekt von 2015 ein und bin mit meiner
damaligen Wahl sehr zufrieden. Das System hat sich wie erwartet als stromsparend und sehr
zuverlassig herausgestellt. Auch die Leistung des kleinen Celeron ist mehr als ausreichend, sofern
man keine FullHD Videostreams live umwandeln muss. Meine Videodateien sind mittlerweile alle in
h264 kodiert, was alle meine Gerate direkt wiedergeben kénnen, so dass hier keine Umwandlung von
Seite des Homeservers notig ist.

Grundsatzlich eignet sich jede Hardware fur einen Homeserver. Meine Prioritat lag bei der
Hardwareauswahl auf einem stromsparenden System. In der Regel liegt man mit einer Kombination
aus einer kleinen Mainboard mit relativ schwachem aber stromsparenden Prozessor leistungsmaRig
immer noch deutlich Uber den Ublichen fertig NAS Geraten.

Dementsprechend wurde ich wieder mit den gleichen Ansprichen an die Hardwareauswahl
herangehen wie bereits 2015.

Mainboard und CPU. Fir eine geeignete Mainboard/CPU Kombination halte ich beispielsweise das
ASRock J5005-ITX* mit derzeit aktueller Intel Gemini Lake Architektur. Wichtig ist dass das Board vier
SATA-AnschlUsse besitzt. Da wir eine SSD und zwei Festplatten anschlieBen wollen, reichen die zwei
SATA-Anschlisse die viele Mini-ITX-Boards mitbringen nicht aus. Die maximale Leistungsaufnahme
des Boards liegt bei 10 Watt.

RAM. Ausgestattet wird das Board mit maximal zwei DDR4-2133 oder DDR4-2400 RAM-Riegeln, die
zusammen maximal 8GB Speicher haben durfen. Beispielsweise die Crucial CT2K4G4SFS824A 8GB*

Festplatten. Aufgrund der guten Erfahrungen die ich mit Festplatten der Western Digital Red Serie*
gemacht habe, wirde ich wieder Festplatten aus dieser Reihe kaufen. Benotigt werden zwei gleiche
Platten flr den Raid Verbund.

SSD. Fur das Betriebssystem wird eine kleine SSD genutzt. Ubuntu Server belegt nur wenige
Gigabyte und da auf der SSD ansonsten keine groflen Datenmengen gespeichert werden, reicht hier
eine kleine und glnstige SSD. Beispielsweise eine SanDisk SSD Plus 120GB*.

Gehause. Hier entscheidet vor allem das Auge und der Geldbeutel. Das Gehause muss ein Mini-ITX
Mainboard unterbringen und sollte Standard-ATX Netzteile unterstitzen.Ich bin zufrieden mit meinem
Sharkoon CA-M black*.

Netzteil. Computernetzteile arbeiten mit dem besten Wirkungsgrad, wenn sie gut ausgelastet sind.
Dementsprechend sollte ein hochwertiges Netzteil mit relativ geringer Leistung gekauft werden. Ich
habe gute Erfahrungen mit Netzteilen von Be Quiet! gemacht. Ein 300Watt Netzteil ist fur unsere
Anforderungen vollig Uberdimensioniert, hochwertige Netzteile mit geringerer Maximalleistung sind
allerdings kaum noch zu finden.Somit kénnte man z.B. ein Be Quiet! Pure Power 10 ATX 300W*
kaufen.

Kleinteile: ggf. werden noch Kleinteile bendtigt, wie z.B.

e 3x SATA-Kabel zum AnschlieBen der Datentrager am Mainboard. Wer ebenfalls das oben
angegebene Gehause nutzt, muss Kabel mit geraden Steckern kaufen.

e Adapter fur Stromstecker. Wer das oben genannte Gehause und Netzteil einsetzt, bendtigt
einen Adapter fur fur die Stromstecker. Die abgewinkelten Stecker des Netzteils konnen nicht
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direkt verwendet werden , da die Festplatten zu dicht Gber dem Gehauseboden angebracht

sind.
e Klettband zum befestigen der SSD an der Gehausewand.

Die Kosten

Die Kosten unseres selbstgebauten Homeservers/NAS setzen sich aus zwei Faktoren zusammen. Die
einmaligen Kosten, die bei der Anschaffung anfallen und den laufenden Kosten die durch den
Stromverbrauch entstehen. Die Anschaffungskosten hangen naturlich sehr davon ab welche Hardware
gekauft wird, bzw. ob vielleicht schon Hardware da ist, die einfach weitergenutzt werden kann. Im
folgenden Rechenbeispiel wird die oben beschriebene Hardware gekauft.

Bauteil Kosten €
Mainboard inkl. Prozessor: ca., 125.00
RAM: ca. 80.00
2x WD Red Festplatte 4TB: 235.00
SSD: 35.00
Gehause 60.00
Netzteil 50.00
Total 585.00 €

Dies scheint im Vergleich zu einem fertig NAS-System relativ viel Geld zu sein. Allerdings muss man
berlcksichtigen dass bei einem fertigen NAS die Festplatten nicht enthalten sind. Rechnet man die
Platten heraus, bleibt ein Betrag von 350€, der zum Vergleich mit einem anderen Gerat herhalten
muss. Ein NAS-System in einer ahnlichen Leistungsklasse ist definitiv auch preislich in der selben
Kategorie angesiedelt.

Allerdings geht einem mit einem fertigen System der BastelspaR, der Lerneffekt und die Flexibilitat
verloren.

Der zweite Faktior ist der Stromverbrauch. Mein derzeitiges und Hardwaremalig vergleichbares
System verbraucht im Leerlauf und mit drehenden Festplatten ca. 26Watt. Wenn sich das Gerat im
Dauerbetrieb befindet belaufen sich die Stromkosten bei einem Strompreis von 0,28€/kWh auf ca.
5,30€/Monat oder 64€/Jahr. Man wird also auch bei den Stromkosten nicht arm. Besonders wenn der
Homeserver z.B. ein Dropbox Abo fir 10€ im Monat ersetzt.

Systeminstallation

Im ersten Teil der Reihe selbstgebauter Homeserver/NAS mit Ubuntu 18.04 geht es um die Installation
des Betriebssystems. Fur viele ist dies wahrscheinlich der einfachste Teil und in weiten Teilen ist die
Installation selbsterklarend.

Allerdings hat Ubuntu fur die Serverversion mit 18.04. ein neues Installationsprogramme eingefihrt,
leider ist dieses noch etwas unfertig und deutlich eingeschrankter als die bisherige Variante. So ist es
mit der neuen Version derzeit noch nicht méglich bei der Installation einen Raidverbund aus mehreren
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Festplatten zu erstellen.

Dies haben wir in diesem Artikel allerdings vor. Aus diesem Grund bietet Ubuntu weiterhin eine
Version mit dem klassischen Installer an, die in diesem Artikel auch verwendet wird. Ubuntuusers.de
verlinkt auf seiner Downloadseite nur diese Version mit dem klassischen Installer. Wenn man das
Installationsmedium von einer anderen Seite herunterladt, z.B. der offiziellen Seite ubuntu.com, muss
man darauf achten die richtiger Version herunterzuladen.

Besonders zur Partitionierung der Festplatten gab es immer wieder Fragen und Unklarheiten,
auBerdem soll auch dieses Tutorial wieder einsteigerfreundlich sein, so dass ich wieder eine Schritt-
fur-Schritt Anleitung zur Installation schreibe.

Ubuntu 18.04 Server herunterladen

Ubuntu ist freie Software und kann einfach heruntergeladen werden. Im deutschsprachigen Raum am
besten von ubuntuuser.de. Auf der Downloadseite wahlt man die 64-Bit Version der Server Edition.
Der Download besteht aus einer .iso Datei, welche mit einem geeigneten Programm auf einen USB-
Stick kopiert werden kann. Anschlieend kann man den Homeserver von diesem USB-Stick booten
und das System kann installiert werden.

ISO-Datei auf USB-Stick ubertragen

Die I1SO-Datei kann leider nicht einfach auf den USB-Stick kopiert werden. Ein einfaches und
plattformiibergreifendes Programm zum Erstellen eines bootfahigen USB-Sticks und zum Ubertragen
der ISO-Datei ist Etcher. Etcher steht kostenlos zum Download bereit und ist sowohl fir Linux als auch
fur Windows und MacOS verfugbar. Auf etcher.io kann man sich die passende Version fur sein
Betriebssystem herunterladen.

Etcher - 11% Flashing - X

ubuntu-18..amdé4.iso Rainbow _

“ETCHER
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Installation von Ubuntu 18.04 starten

Nachdem der USB-Stick erfolgreich erstellt wurde kann dieser am Homeserver eingesteckt werden.
Nun muss der Homeserver vom USB-Stick gestartet werden. Entweder geschieht dies beim Starten
automatisch, oder es muss der USB-Stick als Bootmedium ausgewahlt werden. Wie dies funktioniert
ist von Computer zu Computer unterschiedlich. Normalerweise wird beim Starten aber angezeigt mit
welcher Taste das Bootmedium gewahlt werden kann, bzw. mit welcher Taste man das Bios/UEFI
erreicht um die Einstellung vorzunehmen.

Zuerst begruRt einen der Installer mit einem Bildschirm zur Sprachauswahl, fur diese Reihe wurde
Deutsch gewahlt. Nun kommt eine Auswahl mit mehreren Aktionen die mit dem USB-Stick ausgefuhrt

werden konnen. Wir wahlen Ubuntu Server installieren.

HmMAaric
Arabic
Asturianu
Benapyckas
Brarapckn
Bengali
Tibetan
Bosanski
Catala
Cestina
Dansk
Dzongkha
EARNVLKG
English
Esperanto

Francals
Gaeilge
Galego
Gujarati
iy
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BAE
Jobanmo
Kasak
Khmer
g3 S

MaKedoHCKK
Malayalam

Marathi

Burmese

MNepalil

Nederlands

Norsk bokmal

Norsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugues

Romana

PyCcCKWi

Samegillii

@ e 2n®

ubuntu®

Ubuntu Server installieren

|amll
&5 7 eraK)
Thai
Tagalog
Turkce
Uyghur
YKpalHCbKa
Tiéng Viét
FSZ (T 48)
RIS

Es folgt ein Hinweis, dass die Ubersetzung ins deutsche méglicherweise unvollstandig ist. Der Hinweis
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kann mit Ja Ubersprungen werden. Zur Bestimmung der korrekten Zeitzone muss nun eine Region
ausgewahlt werden. Es wird wieder Deutschland ausgewahlt.

:_3 1 [1¢] Auswshlen des Standorts |

Der hier ausgewshlte Standort wird verwendet, um die 2eitzone zu setzen und auch, um zum
Beispiel das Sustem-Gebietsschema (sustem locale) zu bestimmen. Mormalerweise sollte dies
das Land sein, in dem Sie leben.

Diese Liste enthdlt nur eine kleine Auswshl von Standorten, basierend auf der Sprache,
die Sie ausgewdhlt haben. Hihlen Sie dweitered, falls Ihr Standort nicht aufgefihrt ist.

Land oder Gebiet:
Belgien

Italien
Liechtenstein
Luxemburg
Schuweiz
Osterreich
weitere

<Zurlck?

1 [1] Select a language |
Die Ubersetzung des Installers ist fiir die gewdhite Sprache nicht ganz vollsténdig.

Die Hahrscheinlichkeit, dass Sie auf einen Dialog treffen, der nicht in die ausgewdhlte
Sprache Ubersetzt ist, ist sehr klein, kann aber nicht komplett ausgeschlossen werden.

Die Installation in der gewahlten Sprache fortsetzen?

<2urick> <Jax ¢Neins

Nun folgt die Konfiguration der Tastatur. Das System fragt zuerst ob das Tastaturlayout automatisch
bestimmt werden soll, indem verschiedene spezielle Tasten gedrickt werden, z.B. Umlaute und
Sonderzeichen. Daran erkennt das System welches Layout die Tastatur hat. Wer wei8 dass er eine
normale Tastatur mit deutschem Layout angeschlossen hat kann diesen Punkt mit Nein Uberspringen.
Im nachsten Schritt gibt man als Herkunftsland der Tastatur German an.
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INT1IEUrIeren |

Detect keyboard layout?

<Zurick>

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, wou will be able to select your keyboard lavout from a list.

Jar  HIEEE

Herkunftsland fir die Tastatur:

fa Dhivehi
Dutch
Dzongkha
English (Australian)
English (Cameroon)
English {(Ghana)
English (Nigeria)
English (South Africa)
English (LK)
English (US)
Esperanto
Estonian
Faroese
Filipino
Finnish
French
French (Canada)
French (Democratic Republic of the Congo)
French (Guinea)
French (Togo)

GeurEian

+
1
+

Im folgenden Schritt kann das genaue Tastaturlayout angegeben werden. Es sollte ausreichen hier
wieder den Eintrag German zu wahlen, ohne irgendwelche Zusatze. Nun kann man sich einen Moment
zurucklehnen, da der Installer eine Hardwareerkennung ausfuhrt und zusatzliche Komponenten

nachladt.
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Die Anforderungen

7 Tastaturbelegung:

German
German
German
German
German
German
GErman
German
German
German
German
German
German
German
German
German
GErman

c2urlicks

= German
- German
- German
- German
- German
- German
- German
- German
- German
- German
- GErman

GErman

(Dvorak)

(Macintosh)
(Macintosh, no dead keys)
(Neo 2)

(QAWERTY)

(T3)

(dead acute)

(dead grave acute)
(dead tilde)

(no dead keus)

(with Sun dead keuys)

- Lower Sorbian

- Lower Sorbian (QHERTZ)

- Romanian (Germany)

- Romanian (Germany, no dead keus)
- Russian (Germany, phonetic)

- Turkish (Germany)

Laden von isc-dhcp-client-udeb

| Zusatzliche Komponenten laden

Nach einer kurzen Pause fragt das System welcher Rechnername verwendet werden soll. Hier kann
ein beliebiger Name verwendet werden. Da ich meine Rechner nach den Monden des Saturn benenne,
wahle ich in diesem Fall den Namen Mimas. AnschlieSend wird der Administratoraccount des Systems
angelegt. Mit diesem Account loggt man sich zukunftig auf das System ein, um Installations- und
Wartungsaufgaben vorzunehmen. Der Installer fragt zuerst nach dem vollstandigen Namen. Allerdings
ist es unerheblich ob man hier seinen vollen Namen oder irgendeinen Nickname oder etwas anderes
eintragt. Dies ist nicht der Name der zum einloggen verwendet wird.
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1 [!] Hetzwerk einrichter
Bitte geben Sie den Namen dieses Rechners ein.

Der Rechnername ist ein einzelnes Wort, das Ihrem Rechner im Metzwerk identifiziert. Henn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Netzwerkadministrator. Wenn Sie ein
lokales Helmnetz aufbauen, Ist es egal, was 5ie angeben.

Rechnername :

cZurlicks <Heiter:

1 [11] Benutzer und Passworter einrichten |

Fur Sie wird ein Konto angelegt, das Sie statt dem root-kKonto fur die alltadgliche Arbeit
verwenden kinnen.

Bitte geben Sie den wvollstandigen Namen des Benutzers an. Diese Information wird z.B. im
Absender von E-Mails, die er verschickt, oder in Programmen, die den Namen des Benutzers
anzeigen, verwendet. Ihr kKompletter Mame ware sinnvoll.

Vollstandiger Mame des neuen Benutzers:

{ZUruck {Heiters

Die nachste Abfrage ist wichtiger. Hier wird der Benutzername abgefragt. Dies ist der Name, der zum
einloggen benotigt wird. AuBerdem muss ein Passwort flr diesen Benutzer vergeben werden.
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1 [11] Benutzer und Passwirter einrichten |
Wahlen Sie einen Benutzernamen fur das neue Benutzerkonto. Der Vorname ist melst eine
gute Hahl. Der Benutzername sollte mit einem kleinen Buchstaben beginnen, gefolgt von
weiteren kleinen Buchstaben oder auch Zahlen.

Benutzername fir Ihr Konto:

<Zurdcks ‘Heiters

Benutzer und Passworter einrichten |

Ein gutes Passwort Enthélx eine Mischung aus Buchstaben, Zahlen und Sonderzeichen und
wird in regelmagigen Abstanden geandert.

Hahlen Sie ein Passwort fur den neuen Benutzer:

o R O

anzeigen

£L2urick? ‘Heiter:

Nun fragt der Installer noch ob die Zeitzone korrekt ist, die aus der Angabe des Landes abgeleitet
wurde. Diese sollte korrekt sein und somit kann der Dialog mit Ja beantwortet werden.

Partitionieren der Festplatten

Nachdem die allgemeinen Fragen beantwortet wurden, geht es jetzt an das Einrichten der
Festplatten. Problematisch an der Partitionierung ist, dass der Datentrager je nach verwendetem
Mainboard unterschiedlich partitioniert werden muss. Je nachdem ob das Mainboard noch Uber ein
BIOS verflgt, oder das modernere UEFI verwendet. Aber auch wenn ein UEFI genutzt wird kann dieses
noch in einem Bios-Kompatibilitatsmodus betrieben werden. Ein Problem mit der alten, auf Ubuntu
14.04 basierenden Anleitung war genau dieses Problem. Bei vielen Lesern hat meine Partitionierung
nicht funktioniert, da das BIOS/UEFI-Setup ein anderes war. Zusatzlich verkompliziert wurde das Setup
durch die Installation des Betriebssystems auf einem Raid.
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Ich habe das Setup in diesem Punkt in dieser Artikelreihe drastisch vereinfacht. So wird das System
nur auf einer einzigen Platte installiert. Dadurch kann fur das Betriebssystem die automatische
Partitionierung des Installers genutzt werden. Dieser erkennt selbstandig welche Art der
Partitionierung fur die Systemplatte passend ist.

Die geringere Ausfallsicherheit durfte vertretbar sein, da auf der Systemplatte keine wichtigen
Benutzerdaten gespeichert werden. Im Falle eines Ausfalls der Systemplatte muss einfach die
Installation wiederholt werden. Konfigurationsdateien kénnen aus dem Backup wiederhergestellt
werden. Insbesondere fur einen unerfahrenen Benutzer dirfte auch der Zeitaufwand geringer sein als
das Wiederherstellen eines defekten Raid auf der Kommandozeile.

Das Raid aus den zwei grollen Festplatten wird dann im nachsten Schritt manuell erstellt. Die
Problematik der unterschiedlichen Partitionierung besteht hier nicht, da von diesen Datentragern
nicht gebootet werden muss. Raid-Verbund erstellen

Zuserst muss der Speicherpool aus den beiden groBen Festplatten manuell erstellt werden. Wird die
Systemplatte zuerst automatisch partitioniert, lauft die Installation anschlieBend vollstandig durch
und es gibt wahrend des installationsprozesses keine Mdglichkeit mehr Speicherpool zu konfigurieren.

Daher wahlen wir zuerst den Punkt Manuell aus. Im nachsten Bildschirm werden alle gefundenen
Datentrager aufgelistet. Hier wahlen wir zuerst eine der beiden groRen Festplatten. Da die Festplatte
neu ist muss zuerst eine leere Partitionstabelle auf die Festplatte geschrieben werden. Diese Anfrage
des Systems wird daher mit Ja beantwortet.
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1 [!!] Festplatien partitionieren |

Der Installer kann Sle durch die Partitlonierung einer Festplatte (mit verschiedenen Standardschemata) fuhren. Henn
Sie michten, konnen Sie dies awch won Hamd tun. Bei Auswahl der gefuhrten Partitionierung kdnnen Sie die Einteilung
spiter noch elnsehen und anpassen.

Falls Sie eine gefihrte Partitlonierung fir eine vollstdndige Platte wdhlen, werden Sle gleich danach gefragt, welche
Platte verwendet werden soll.

Part 1t lonierungsmethode :

Gefuhrt - vollsténdige Festplatte wverwenden
Gefuhrt - gesamte Platte verwenden und LVM elnr lchten

gefihrt - iesarrrl-e Platte mit verschlisseltem LV

«2uriick>

{ [!1] Festplatten partitionieren |

1 5 ist mine (bersicht dber Ihre konfigurierten Partitlonen und Einbindungspunkte, Wihlen Sie sine Partition, um
Hnderungen vorzunehmen {Datelsystem, Einbindungspunkt, usw.), freiem Speicher, um Partitlonen anzulegen oder ein
Gerat, um eine Partitionstabelle zu erstellen.

Gefilhrte Partitionierung
isC8I-volumes konf igurleren

SC5I3 (0,0, 0) [Slla! = 34.4 EB HTFl VBOX HARDDISE
SCE7d (0.0, 8) H i B 3¢ HARDD ISE
EESIE (0,0, ﬂ}l [EI:I-I:fI - 1.1 TE ATA VEDX HARDDISK

énderungen an den Partitionen rickgéngig machen
Partitionierung beenden und Anderungen ubernehmen

<2urick

Sle haben eln komplettes Laufuerk zur Partitionierung angegeben. Wenn Sle fortfahren und elne neue Partitlonstabelle
anlegen, werden alle darauf vorhandensen Partitionen geloscht.

Beachten Sie, dass Sle dlese Anderung spater rickgangig machen kinnen.

Mews, leere Partitlionstabelle auf diesem Gerat erstellen?

2uriick> cJax Mein:

Zurtick in der Ubersicht sehen wir dass auf einer der Festplatten ein Eintrag “freier Speicher”
hinzugekommen ist. Um diesen fur die Nutzung mit einem Raid bereitzustellen muss sie entsprechend
markiert werden. Hierfir wahlen wir den Eintrag FREIER SPEICHER aus und im nachsten Schritt Eine
neue Partition erstellen. Die Abfrage nach der grofRe der Partition Uberspringen wir einfach mit weiter,
da der gesamte Speicherplatz verwendet werden soll. Im nachsten Dialogfeld muss gewahlt werden
wie die Partition verwendet werden soll. Entscheidend ist hier der Punkt Benutzen als. Diesen wahlen
wir aus und wahlen die Option physikalisches Volume fur RAID und gehen anschliefend auf Anlegen
der Partition beenden. Es folgt wieder die Ubersicht mit den installierten Datentragern. Hier ist nun
ein neuer mit raid bezeichneter Eintrag entstanden.
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E ist eine (bersicht ilber Thre konfigurierten Partitionen und Einbindungspunkte. Hahlen Sie eine Partition, um
néerungen vorzunehmen (Dateisystem, Einbindungspunkt, wsw.), frelen Speicher, um Partitlionen anzulegen oder ein
Gerdt, um elne Partitionstabelle zu erstellen.

Gefuhrte Partitionierung

Software-RAID konf igurleren

Logical ¥olume Hanager konfigurieren
verschllsselte Datentrdger konfigurieren
1SCST-Valumes konf igur leren

5C513 (0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK

SCEI4 (0,0,0) (sdb) - 1.1 TH ATA VBOX HARDDISK
1.1 TB FREIER SFEICHER

SCSIS (0,0,0) (sdc) = 1.1 TH ATA VBOX HARDDISK

Hie mit freiem Speicher verfshren:

Elne neus Fartition erctellen

Freien Speicher automatisch partitionieren
Anzeigen der 2ylinder-/Kopf-/Sektor-Informat ionen

<EUricky

3!)12 maximale GroBe fir diese Partition betrdgt 1.1 TB.

Tipp: smaxt kenn als kirzel verwendet werden, um die maximale GréBe anzugeben. Alternativ kann eine prozentuale
fAngabe (z.B. »20%4) erfolgen, um die GroBe relativ zum Maximum anzugeben.

Neue Grobe der Pertition:
T

<2uricky Heiters

zaheerheiten Partition 1 auf SCSI4 (0,0,0) (sdb). Auf dieser Partition werde kein vorhandenes Dateisystem gefunden.

Part it ionseinstellungen:

Hame !

Boot-Flag (Boot-fahlg-Marklerung): Aus

Die Partitlion lGschen
Anlegen der Partitlon beenden

L2uruck?

Diese Schritte missen nun mit der zweiten Festplatte genau gleich wiederholt werden, so dass am in

der Ubersicht zwei gleiche mit raid bezeichnete Eintrage vorhanden sind.

https://jmz-elektronik.ch/dokuwiki/ Printed on 2025/12/08 11:39


https://jmz-elektronik.ch/dokuwiki/lib/exe/detail.php?id=start%3Alinux%3Aubuntu%3Asamba&media=start:linux:ubuntu:samba:installation-17-20-696x696.png

2025/12/08 11:39 15/65 Die Anforderungen

{ [11] Festplatten partitionieren |

Dies ist eine iUbersicht {iher Thre konf igurierten Partitionen wund Efnbindungspunkte. Wahlen Sie eine Partition, um
Anderungen vorzunshmen (Dateisystem, Einbindungspunkt, usw.), freien Speicher, um Partitionen anzulegen oder ein
Gerat, um eine Partitionstabelle zu erstellen.

Gefuhrte Fartitionierung

Sof twsre-RAID konfigurieren

Logical “Wolume Manager konfigurleren
Verschlisselte Datentrager konfigurieren
1SC5I-Volumes konfigurieren

SC5I3 (0,0,00 (sda) - 3d.4 GB ATA VBOX HARDDISK
SC5I4 (0,0,00 (sdb) - 1.1 TH ATA VBOX HARDDISK

1.0 HE EREIFR SPEICHER
[Wr. 1 1.1 TB K raid |
1.0 HE FREIER SPEICHER
SCSIS (0,0,0) (sdc) - 1.1 TB ATA WBOX HARDDISK
1. HE ERFTER SPEICHER

Nr. 1 1.1 TB E raid
G R SPEICHER

finderungen an den Partitionen riickgangig machen
Partitlonierung beenden und Anderungen ubernehmean

C2uriicks

Nun mussen die beiden Datentrager noch zu einem RAID1-Speicherverbund zusammengefugt
werden. Dazu gehen wir auf den Menupunkt Software-RAID konfigurieren. Die Abfrage ob die beiden
gerade erstellten Partitionstabellen auf die Festplatten geschrieben werden sollen beantworten wir
mit Ja. Zum Erstellen eines Speicherpools nutzen wir die nachste Option MD-Gerat erstellen. Als
nachstes kommt die Abfrage welchen Raid-Typ wir verwenden mdchten. Das Spiegeln zweier
Festplatten ubernimmt der Typ RAID1, welchen wir hier auswahlen.
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| {11} Festplatten partitlonieren |

%E'ﬂ:lr‘ RAID konfiguriert werden kann, missen die Anderungen auf das Spelichergerdt geschrieben werden. Diese Anderungen
konnen nicht rickgénglg gemacht werden.

Wenn RAID konfiguriert ist, sind keine zusdtzlichen Anderungen an den Partitionen mehr erlaubt, die physikalische
Volumes enthalten. Bitte vergewissern Sle sich, ob die gegenwsrtigen Partitlonseinstellungen auf diesen Festplatten
korrekt sind.

Die Partitionstabellen folgender Gerate wurden geandert:
SCSI4 (0,0,0) (sdb)
SCSI5 (0,0,0) (sdc)

Anderungen auf das Speichergerdt schreiben und RAID konf igurieren?

m <HNedin>

Dies ist das Konflguratlonsmenu fur Software-RAID (oder MD, wMultiple Dewicesd).
Bitte wshlen Sie eine der angebotenen Aktionen, um Software-RAID-Gerate zu konfigurieren.

Aktionen zur Software-RAID-Konf lgurat lon:

pi-Gerdt ersiellen
HD-Gerdt loschen
Fertigstellen

Zurlcks

Bitte wdhlen Sie den Typ des neuen Softuare-RAID-Gerdts.
Tup des Software-RAID-Gerats:

FA I00
A I
RAIDS
RAIDE
RAIDIO

< 2w ek

MD-Raid ermdglicht es Reserve-Festplatten vorzuhalten. Diese springen automatisch ein, wenn eine
der verwendeten Festplatten ausfallt. Dies ware fur unseren selbstgebauten Homeserver/NAS etwas
Ubertrieben. Deshalb wahlen wir bei der Anzahl der aktiven Gerate zwei und bei der Anzahl der
Reservegerate null aus.

Im nachsten Schritt wird abgefragt welche Gerate wir zu unserem Speicherverbund zusammenfassen
wollen. Hier sollten die beiden vorhin konfigurierten Laufwerke zu sehen sein. Es werden beide
Laufwerke markiert und mit weiter bestatigt. Der Verbund ist nun erstellt. Im nachsten Schritt konnen
wir daher den Eintrag Fertigstellen auswahlen.
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Anzahl der aktiven Gerdte flr das RAID1-Array:

{Euruck:

| [It] Festplatten partitionleren |

ACHTUMG: Diese Einstellung kann spiter nicht mehr gedndert werden.

Anzahl der Reserve-Gerate fur das RAID1-Array:

<2uriick>

cHejiters

Anzahl der aktiven Gerdte fur das RAID1-Array:

2uriick?

1 [11] Festplatten partitl
hz

¢ haben entschieden, eln RAID1-Array mit 2 aktlven Gerdten Zu erstellen.

Des RAID1-Array wird sowohl sus aktiven als such aus Reserve-Geraten bestehen. Dle aktiven Gerdte werden benutzt,
wohingegen die Resewe—ﬁer‘ate nur benutzt werden, wenn eines oder mehrere der sktiven Gerate ausfallt. Es werden
mindestens 2 aktive Gerate benotigt.

{heiters

Biltte wihlen Sie die Partitionen, die aktlve Gerdte werden sollen. Sie mizsen genau 2 Partitlonen awsudhlen.

Aktionen zur Software-RAID-Konf lgurat ion:

L2urlicks

tter

partltionierer

HD-Gerat erstellen
HD-Gerdt lbdschen

bles ist das Konflgurationsmeni fir Software-RAID (oder MD, ®Hultlple Devices).

Bitte wdhlen Sie eine der angebotenen Aktlonen, um Softuare-RAID-Gerdte zu konf igurieren.

Wir kommen nun wieder zuriick zur bereits bekannten Ubersicht. Hier ist wieder ein neuer Eintrag

entstanden, unser Raidl Speicherpool.
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1 [!!] Festplatten partitionieren
bies ist eine lbersicht iber Ihre konfigurierten Partitionen und Einbindungspunkte. Wahlen Sie eine Partition, um
Anderungen worzunehmen (Dateisuystem, Einbindungspunkt, usw.), freien Speicher, um Partitionen anzulegen oder ein
Gerdt, um elne Partitionstabelle zu erstellen.

Gefuhrte Partitionierung

Software-RAID konf igurleren

Loglcal Volume Hanager konflgurleren
verschlisselte Datentrager konf Lgurieren
iSCEI-volumes konf igurieren

RAID1 Gerdt #0 - 1.1 TB Software-RAID-Gerat
Nr. 1 1.1 TB

SCeld (0,0,07 [5daF - 59.9 G ATA VoUX ARRDOISK
SCSI4 (0,0,0) (sdb} - 1.1 TE ATA VBOX HARDDISK
1.0 MB FREIER SPEICHER
e, 1 1.1 TB K raid
1.0 MB FREIER SFPEICHER
5C5I5 (0,0,0) (sdc) - 1.1 TB ATA VBOX HARDDISK
1.0 MB FREIER SFEICHER
Nr. 1 1.1 TB £ rald
1.0 MB FREIER SFEICHER

Anderungen an den Partitionen rdckganglg machen
Partitionierung beenden und Anderungen dbernehmen

C2urLick s

Automatische Partitionierung der Systemplatte

Als nachstes kann die automatische Partitionierung fur die Systemfestplatte verwendet werden. Dafur
wahlen wir in der Ubersicht den Eintrag gefiihrte Partitionierung und wéahlen in der folgenden Abfrage
Geflhrt - vollstandige Festplatte verwenden. Es folgt wieder eine Ubersicht mit allen gefundenen
Geraten. Hier wahlen wir nun die kleine SSD, zu erkennen an der Speicherplatzangabe. Nun wird
automatisch die Partitionierung vorgenommen.
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Falls Sie eine gefihrte Partitionierung fir eine wollstdndige Flatte wshlen, werden Sie gleich danach gefragt, welche
Platte verwendet werden soll.

Fartitionierungsmethode:
dige Festplatie wverwenden
den groBten freilen Speicherbereich verwenden

gesamte Platte verwenden und LvM elnrichten
gesamte Platte mit verschlusseltem LM

{Zuruck?

artitioniere |

Beachten Sie, dass alle Daten auf der Festplatte, die Sle wdhlen, gelbscht werden, jedoch nicht, bevor Sle bestétigt
haben, dass Sie die Anderungen wirklich durchilhren mochten.

Hahlen Sle die zu partitlonlerende Festplatte:

RHI[:II G!rat #0 - 1.1 TB Sof tware-RAID-Gerdt

0,0) (=da) - 34,4 GB ATA VBOX HARDDIS
SESH- (0,0,0) I:sdl:l] - 1.1 TB ATA VBOX HARDDISK
SCEIS (0,0,0) (=dc) - 1.1 TB ATA VBOX HARDDISK

<2urick»

Nach einem kurzen Moment finden wir uns direkt in der bekannten Ubersicht wieder. In diesem Fall
wurde eine ESP-Bootpartition erstellt und eine weitere Partition mit dem restlichen Speicherplatz der
SSD mit ext4-Dateisystem fur die Installation des Systems.

Als letzten Punkt mussen wir noch den Ort angeben, an dem unser Speicherpool eingebunden wird.
Linux verwendet im Gegensatz zu Windows keine Buchstaben um Laufwerke zu benennen.
Stattdessen werden diese wie ein Ordner an einem bestimmten Punkt im Dateisystem eingebunden,
der sogenannte mountpoint.

Hatten wir diesen Schritt bereits vorhin vorgenommen, ware die Einstellung mit der automatischen
Partitionierung der Systemfestplatte wieder entfernt worden.

Um den Mountpoint festzulegen wahlen wir den leeren Eintrag unter dem sogenannten Software-
RAID-Gerat aus und gehen in der nachsten Abfrage auf Benutzen als. Hier wahlen wir jetzt ext4-
Journaling-Dateisystem, das Standarddateisystem von Ubuntu.
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1 Festplatten partitionieren |

bies ist eine Ubersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte. WEhlen Sie eine Partition, um
Anderungen vorzunehmen (Datelsystem, Einbindungspunkt, use.), frelen Spelcher, um Partitlonen anzulegen oder ein
Gerat, um eine Partlitionstabelle zu erstellen,

Gefihrte Partitionlerung

Software-RAID konfigurieren

Logical Volume Manager konfigurleren
verschlisselte Datentrager konfigurieren
12C5T-Molumes konf igurieren

RAIDL Gerat #0 - 1.1 TE Software-RAID-Gerat

M, 1 1.1 TB
SC5I3 (0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK
1.0 HE FREIER SPEICHER
Hr. 1 536.9 M8 B f ESP
e A7 A BR § pwtd !

1 Festplatter art it Bren |
Sie bearbeiten Partition 1 auf RAIDL Gerdt #0. Auf dieser Partitlon wrde kein vorhandenes Datelsystem gefunden.
Partitionseinstellungen:

Berwtzen als:  MNlcht benutzen

Loschen von Daten auf dieser Partition
ﬁl‘llEiE‘l‘l der Partition beenden

¢Zuriicks

Ext3-Journaling-Dateisuystem
Ext2-Dateisystem
Btrfs-Journaling-Dateisystem
JFS-Journal Ing-Datelsystem
¥FS-Journal ing-Dateisustem
FAT16-Dateisystem
FATIZ-Dateisystem
Auslagerungsspeicher (Swap)
EFI-Systes-Partitlon i
phusikalisches Volume fur Verschlusselung
physikallsches volume fir LVM
Partition nlcht benutzen

Den Mountpoint legen wir unter dem Eintrag Einbindungspunkt fest. Diesen wahlen wir aus und
wahlen anschlieBend die Option von Hand eingeben und legen als Einbindungspunkt /mnt/storage
fest.
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Einbindungspunkt fir diese Partition:

/ = Das Wurzeldateisustem

/boot - Statische Dateien des Bootloaders

Jhome - Home-Verzeichnisse der Benutzer

Stmp - Tempordre Datelen

fusr - Statische Daten

Adar - Sich dndernde Daten

fsryv - Daten fur Server-Dlenste, die bereltgestellt werden
Jfopt - Zusatzliche Anwenduengen

Susrslocal - Lokale Hisrarchie

Micht einbinden

<Zurick>

Einbindungspunkt fir diese Partitiom:
rant/storagell ]

<2urlck > <Heiter:

1 [11] Festplatten partitlonieren |
Sﬁerheiten Partition 1 auf RAID1 Gerat #0. Auf dieser Partition wurde kein vorhandenes Dateisystem gefunden.

Partitlonseinstellungen:

Benutzem als: Extd-Journallng-Datelsystem
E inb indungspuni t : santsstorage
Elnbindungsopt lonen: defaults

Name : Keiner

Reseryierte Blicke: 5%

Typleche Mutzuwng: standard

Loschen von Daten auf disser Partition

nlegen der Partitlon beenden

CZuricks

Die restlichen Optionen kdnnen unverandert bleiben. Die Konfiguration wird mit Anlegen der Partition

abgeschlossen.

Damit ist die Partitionierung abgeschlossen. Die Installation wird fortgesetzt mit der Auswahl von
Partitionierung beenden und Anderungen Ubernehmen. Es erfolgt nochmals eine Abfrage ob die
erstellten Partitionen auf die Platten geschrieben werden sollen. Diese wird mit Ja beantwortet.

Anschlieend werden die Partitionen erstellt, was je nach System etwas dauern kann. Danach wird die

Installation des Betriebssystems automatisch fortgesetzt.
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36 RAIDL Gerdt #0 - 1.1 TE Software-RAID-Gerat
Nr. 1 1.1 TB f extd st /storage
SC3I3 (0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK
1.0 HB FREIER SPEICHER
| 536.9HB B f ESP
Nr. 2 3.8 GB foextd !
1.0 HB FREIER SPEICHER
SC5I4 (0,0,0) isdb) - 1.1 TB ATA VBOX HARDDISK
1.0 HB FREIER SPEICHER
| 1.1 TB K raid
1.0 HB FREIER SPEICHER
SCSIS (0,0,0) (sdc) - 1.1 TB ATA VBOX HARDDISK
1.0 HB FREIER SPEICHER
Nr. 1 1.1 TB K raid
1.0 B FREIER SPEICHER
énderurgen an den Partitlonen rickgéngis machen
artitionisreng beenden wnd Anderungen ubernehsen

1 [11] stpl n aren |

3{1731& fortfahren, werden alle unten aufgefilhrien Anderungen auf die Festplatte(n) geschrieben. Andernfalls kdnnen
Sie weitere Anderungen manuell durchfihren.

Die Partitionstabellen folgender Gerate wurden geandert:
RAID1 Gerat #0
SCEI3 (0,0,00 (sda)

Die folgenden Partitionen werden formatiect:
Partition 1 auf RAID1 Gerat #0 als extd
Partition 1 auf SCSI3 (0,0,0) (sda) als ESP
Partition 2 aut SCSI3 (0,0,0) (sda) als extd

Finder'ungen auf die Festplatten schreiben?

I.'ﬂ ‘Mein:

titlonen formatlerer

Erzeugen des extd-Dateisustems fir Jmntsstorage in Partition 1 asuf RAIDI Gerdt &0 ...

Abschluss der Installation von Ubuntu Server 18.04

Die restliche Installation geschieht weitestgehend automatisch. Bevor das Installationsprogramm
benoétigte Dateien aus dem Internet herunterladt, fragt es ob ein Proxyserver verwendet wird. Die
Frage kann einfach mit weiter Ubersprungen werden.

Wichtiger ist die Frage nach der automatischen Installation von Sicherheitsupdates. Um ein
wartungsarmes und trotzdem sicheres System zu bekommen empfiehlt es sich hier die Auswahl
Sicherheitsaktualisierungen automatisch installieren zu wahlen.

Als letzte Abfrage kommt noch eine Auswahl mit Software, welche automatisch vorinstalliert werden
soll. Hier wahlen wir nur den OpenSSH-Server aus. Damit ist es moglich sich via Kommandozeile von
einem anderen Rechner auf dem Homeserver einzuloggen. D.h. wir kdnnen den Homeserver nachdem
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die Installation abgeschlossen ist, ohne angeschlossenen Monitor oder Tastatur in die Ecke stellen.
Die weitere Einrichtung erfolgt dann via SSH vom Laptop oder Desktop aus.

Details fir mimas

Auf dieser Seite werden Detailinformationen zum Netzwerkgerat bzw. Benutzer angezeigt.

Name mimas Zurlcksetzen

IPv4-Adresse 192.168.30.114

¢ Diesem Netzwerkgerat immer die gleiche IPv4-Adresse zuweisen.

Selbststandige Portfreigaben erlauben

Diese Option ermdglicht diesem Netzwerkgerat, Portfreigaben Giber PCP oder UPnP selbststandig anzulegen.

Exkurs: Remote Login via SSH

Das NAS bzw unser selbstgebauter Homeserver soll spater ohne Bildschirm oder Tastatur im Keller
oder Flur stehen. Die Administration erfolgt von einem anderen Computer aus, mit welchem man sich
auf dem Homeserver einloggt. Da der Server nicht Uber eine grafische Benutzeroberflache verfugt,
sondern komplett Uber die Kommandozeile administriert wird, ist OpenSSH hier das Mittel der Wahl.
OpenSSH besteht aus einer Serverkomponente, die wir bereits bei der Installation auf dem Server
installiert haben.

AuBerdem wird auf dem Client, also dem Computer mit welchem man sich auf dem Server einloggt,
ein SSH-Client bendtigt. Zum Login auf dem Server ben6tigt man dessen IP-Adresse, sowie
Benutzername und Passwort.

Eventuell ist die IP-Adresse des Homeservers bereits bekannt, weil man diese wie oben beschrieben
aus der Konfigurationsoberflache des Routers kennt. Falls nicht, kdnnen wir uns diese auf dem
Homeserver selbst ausgeben lassen. Dazu loggen wir uns zuerst Gber die noch angeschlossenen
Bildschirm und Tastatur am Server ein und fihren dort den Befehl

1. id addr

aus. Damit bekommen wir alle verfugbaren IPv4, IPv6 und MAC-Adressen des Systems angezeigt. Uns
interessiert die IPv4 Adresse die unter dem Punkt inet beim Interface enp0s3 oder eth0 o.a.
angegeben ist, in diesem Fall die Adresse 192.168.30.114.

nikobragmimas:~$% ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc nogqueue state UNKNOWN group default glen 1le0@
link/loopback 090:00:00:00:00:00 brd 00:00:00:80:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid_1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1580 gdisc fq_codel state UP group default glen 18880
link/ether 08:00:27:f2:e4:79 brd ff:ff:ff:ff:ff:ff
inet 192.168.30.114/24 brd 192.168.30.255 scope global dynamic enp8s3
valla LTt sbss5/s5ec preferred 1ft 862557sec
ineté fd@O::a@@:27ff:fef2:e479/64 scope global dynamic mngtmpaddr noprefixroute
valid 1ft 6654sec preferred 1ft 30854sec
inet6 2001:16b8:22B8a:4eB0:a08:27ff:fef2:e479/64 scope global dynamic mngtmpaddr noprefixroute
valid 1ft 6654sec preferred_1ft 3854sec
ineté fe80::a00:27ff:fef2:2479/64 scope link
valid 1ft forever preferred_1ft forever
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Login auf dem Homeserver mit Linux oder MacOS

start:linux:ubuntu:samba https://jmz-elektronik.ch/dokuwiki/doku.php?id=start:linux:ubuntu:samba&rev=1553695983

Bei allen mir bekannten Linux Distributionen sowie bei MacOS ist ein SSH-Client standardmaliig
installiert. Man kann sich somit direkt auf dem Homeserver einloggen, indem man das Terminal 6ffnet
und den Befehl

1. ssh USERNAME@192.168.30.114

ausfuhrt.

Login auf dem Homeserver via SSH mit Windows 10

Bis einschlieRlich Windows 8 wollte Microsoft nichts mit SSH zu tun haben. Wie so vieles hat sich das
mit Windows 10 geandert. Mittlerweile bringt auch Windows 10 einen eigenen SSH-Client mit, der
allerdings noch als Beta gekennzeichnet ist. Trotzdem funktioniert er und ist durch die volle
Integration in das System deutlich angenehmer zu nutzen als ein Programm eines Drittherstellers.
Wenn man den integrierten OpenSSH-Client von Windows verwendet, kann man sich mit der
Eingabeaufforderung (cmd.exe) oder Uber die Powershell via SSH auf dem Homeserver einloggen.

Mittlerweile scheint Microsoft den SSH-Client unter Windows 10 standardmaRig zu aktivieren. Ob dies
der Fall ist, sieht man in den Optionalen Features von Windows 10. Diese findet man wenn man im
Startmenu nach “optionale features” sucht. Wenn hier der OpenSSH-Client aufgefihrt ist, ist er
bereits installiert. Ansonsten kann dieser Uber die Auswahl “feature hinzufiigen” installiert werden.
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€« Einstellungen

@ Optionale Features verwalten

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzufligen
4 g

Deutsch optische Zeichenerkennung 220 KB
Eingabe Deutsch 50,6 MB
Handschrift Deutsch 10,7 MB
Internet Explorer 11 1,74 MB
Microsoft-Remotehilfe 152 MB
OpenSSH-Client 5,70 MB

Nun kann man sich auf dem Homeserver einloggen indem man die PowerShell aufruft und ebenfalls
folgenden Befehl ausfuhrt:

1. ssh USERNAME@192.168.30.114
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EX nikobra@mimas: ~ — O X

7 CEST 2818

logged in:
for enp@s3

sudo <command>".

Nun ist man mit dem Homeserver verbunden und kann alle weiteren administrativen Aufgaben von
seinem Windowscomputer aus vornehmen.

Login auf dem Homeserver via SSH mit Windows 7

Unter Windows 7 hat Microsoft SSH noch ignoriert, da es fur die Administration von Windows Servern
nicht benotigt wird. Wenn man noch Windows 7 einsetzt muss man auf eine Losung von einem
Drittanbieter setzen. Am gebrauchlichsten ist hier wahrscheinlich die Software Putty. Putty kann
kostenlos auf der Homepage des Projekts unter putty.org heruntergeladen werden.

Im Konfigurationsfenster gibt man die IP-Adresse des Homeservers ein und wahlt den Connection type
“SSH”.
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ﬁ PuTTY Configuration

Category:

[=)- Teminal

- Keyboard
- Bell

- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

- Connection

- Diata

- Proy

- Telnet

- Rlogin

+- 55H

- Serial

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address)

[192.168.30.114

Connection type:

(JRaw () Telnet () Rlogin @55H () Serial

Load, save or delete a stored session

Saved Sessions

Default Settings

Close window on exit:
() Mways (O Never  (®) Only on clean exit

Mit einem Klick auf Open 6ffnet sich ein neues Fenster und die Verbindung wird aufgebaut. Damit
lasst sich auch unter Windows 7 eine Verbindung mit dem selbstgebauten Homeserver/NAS

herstellen.
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@ nikebra@rmimas: ~

Das System aktuell halten

Nur ein aktuelles System ist auch ein sicheres System. Das System wurde im letzten Teil zwar so
konfiguriert dass Sicherheitsupdates in regelmalligen Abstanden automatisch eingespielt werden, alle
anderen Updates mussen aber manuell vorgenommen werden. AuBerdem ist es von Zeit zu Zeit noétig
das System neu zu starten, damit alle Updates angewendet werden.

Ob Updates zur Verfugung stehen, bzw. ob ein Neustart ndtig ist erfahrt man wenn man sich wie im
letzten Teil beschrieben via SSH auf dem Server einloggt. In diesem Fall stehen nach der Installation
Updates fur Uber 100 Pakete bereit.
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Zd-generic xXsot

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sat Jun 23 18:06:81 CEST 2818

System load: .85 Processes: lae

Usage of /: 18.2% of 30.8BGB Users logged in: e

Memory usage: 6% IP address for enpBs3: 192.168.30.114
Swap usage: 0%

* Meltdown, Spectre and Ubuntu: What are the attack wvectors,
how the fixes work, and everything else you need to know
- https://ubu.one/u2Know

162 Software-Pakete konnen aktualisiert werden.
53 Aktualisierungen sind Sicherheitsaktualisierungen.

Last login: Sat Jun 23 16:52:54 2818 from 192.168.30.124
nikobragmimas:~%

Mit folgendem Befehl kann man das System updaten.

1. sudo apt update && sudo apt upgrade

Das vorangestellte sudo fuhrt dazu dass der Befehl mit erh6hten Rechten (Rootrechte) ausgefuhrt
wird, da ansonsten keine Systemdateien verandert werden durfen. Apt ist das Programm welches fur
die Paketverwaltung und damit fur die Aktualisierung zustandig ist. Der erste Teil des Befehls (vor
dem &&) sorgt daflr dass die Paketquellen auf Aktualisierungen Uberpriuft werden. Der zweite Teil
spielt diese ein.

Nach dem Einspielen einer Vielzahl von Updates ist es wahrscheinlich dass das System einen Neustart
bendtigt. Auch hiertber wird man nach dem Login informiert. Also melden wir uns zuerst mit dem
Befehl

1. exit

vom System ab, um uns anschlieBend direkt neu zu verbinden. Tatsachlich weist uns das System
darauf hin dass ein Neustart notig ist.

B Software-Pakete konnen aktualisiert werden.
8 Aktualisierungen sind Sicherheitsaktualisierungen.

I"' Neustart des Systems erforderlich ###*
Lasi Ltugin. Sai Jun Z3 18.80.90Z Z618 Troum 152.168.30.187
nikobragmimas:~%

Einen Neustart fuhren wir mit dem Befehl
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1. sudo reboot

aus. Wenn das System nur heruntergefahren werden soll, ohne neu zu starten wird folgender Befehl
verwendet:

1. sudo shutdown -h now

Homeserver mit DynDNS aus dem Internet
erreichbar machen

Damit wir auch unterwegs Uber Nextcloud Zugriff auf unsere Daten bekommen, bzw unsere Kontakte
und Termine mit Nextcloud synchronisieren konnen oder Medien via Plex streamen, mussen wir das
System Uber das Internet erreichbar machen. Das Problem sind hier einerseits die wechselnden IP-
Adressen am DSL-Anschluss, andererseits will sich auch niemand eine IP-Adresse merken.

Damit der hier beschrieben Zugriff aus dem Internet funktioniert, muss der Internetanschluss - wie in
der Einleitung beschrieben - Uber eine offentliche IP-Adresse verfligen. Bei einem DSL-Anschluss
sollte das normalerweise der Fall sein. Bei einem Kabelanschluss mit DS-Lite funktioniert der Zugang
Uber Internet auf das Heimnetz leider nicht.

Die wohl bekannte Losung um den DSL-Anschluss aus dem Internet erreichbar zu machen ist DynDNS.
Ein System dass die hinter einem Domainnamen stehende IP-Adresse bei jeder Anderung aktualisiert.
Somit ist der Homeserver von unterwegs immer Uber eine leicht zu merkende Internetadresse
erreichbar.

Es gibt eine Vielzahl von DynDNS Anbietern, die z.B. auch direkt von der Fritzbox unterstutzt werden,
so dass nur Benutzername, Passwort und Domainname angegeben werden muss. Ich bin schon seit
langerem zufriedener Nutzer des Dienstes Feste-IP.net, welchen ich aus diesem Grunde gerne hier
erwahnen mochte. Allerdings ist der Dienst kostenpflichtig (was ich zwar als Vorteil sehe [der Kunde
bin ich, nicht ein Werbepartner], allerdings die Einstiegshurde fur die Umsetzung dieser Anleitung
hochsetzten warde.). Auch der Webhoster Strato unterstutzt DynDNS. Wer dort Kunde ist, kann mit
einer “richtigen” Internetadresse auf seinen Homeserver zugreifen. Also z.B. meinname.de anstatt
meinname.ddns.net

Um die Einstiegshirde niedrig zu halten zeige ich die Einrichtung in diesem Artikel anhand des
kostenlosen Anbieters No-IP.com, welcher aullerdem direkt von der Fritzbox unterstitzt wird.

DynDNS mit No-IP.com

Zuerst muss man sich einen Account bei No-IP.com anlegen. Nach dem Login kann der Domainname
angelegt werden. Hierzu geht man links im Mend auf Dynamic DNS und anschlieBend auf Create
Hostname.
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= I";) ' ® Support
@ Dashboard
@ Hostnames
* Dynamic DNS
Hostnames
Dynamic Update Client
Hostname a Last Update

Dann kann man sich einen Hostnamen und eine Domain wahlen. Daraus setzt sich dann die Adresse
zusammen unter der der Homeserver spater erreichbar sein wird. im Beispiel ist das
https://mimashome.ddns.net. Alle anderen Felder kdnnen ignoriert werden bzw. mussen nicht
verandert werden. Angelegt wird die Adresse mit einem Klick auf “Create Host”

€D Create a Hostname

Hostname Domain
mimashome ddns.net v
Record Type IPv4 Address

® DNS Host (A)
89.245.242.58
AAAA (IPVE)
DNS Alias (CNAME)
Web Redirect

Manage your Round Robin, TXT, SRV and DKIM records.
Wildcard

Upgrade to Enhanced

to enable wildcard hostnames.

MX Records

+ Add MX Records

Cancel Create Hostname

DynDNS Dienst in der FritzBox aktivieren

Da No-IP in der Fritzbox standardmaBig bereits vorkonfiguriert ist, ist die Konfiguration schnell
erledigt. Die Einstellungen hierzu findet man unter Internet - Freigaben - DynDNS

Hier gibt man seine gerade gewahlte Internetadresse sowie seinen Benutzernamen und sein Passwort
von No-IP an.
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DynDNS
Ubersicht

Uber DynDNS kénnen Anwendungen und Dienste, fiir die in der FRITZ!Box-Firewall Portfreigaben eingeric

Internet . . B
mit jeder Interneteinwahl andert.

Online-Monitor

Zugangsdaten ¢/ DynDNS benutzen
il Geben Sie die Anmeldedaten flir lhren DynDNS-Anbieter an.
ilter
DynDNS-Anbieter No-IP.com v Neuen Domainnamen anmelden
Domainname: mimashome.ddns.net
MyFRITZ!-Konto
Benutzername: username
DSL-Informationen
. Kennwort: thnieiay
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Assistenten

Nach einem Klick auf “Ubernehmen” meldet die Fritzbox bei No-IP an und Informiert den Anbieter
jedes Mal wenn sich die IP Adresse andert. Somit funktioniert die Adresse auch dann wenn sich die IP-
Adresse am Internetanschluss andert.

Portfreigabe fur den Zugriff auf den Homeserver einrichten

Grundsatzlich ist das Heimnetzwerk damit aus dem Internet erreichbar. Der Versuch Uber die oben
vergebene Adresse auf das Heimnetz zuzugreifen scheitert jedoch an der Fritzbox, die StandardmaRig
alle Zugriffe auf das Heimnetz blockt. Damit Zugriffe auf den Homeserver moéglich werden muss eine
Portfreigabe eingerichtet werden. Auf der Fritzbox findet man die Einstellungen hierzu unter Internet
- Freigaben - Portfreigaben. Dort wahlt man dann den Button “Gerat fur Freigabe hinzufigen”

Im Dropdownmen sollte unser Homeserver mit dem Namen Mimas bereits vorhanden sein und kann
ausgewahlt werden. Fall das Gerat fehlt, den Homeserver einmal neu starten. Nachdem der Rechner
gestartet ist muss die Konfigurationsoberflache im Browser neu geladen werden. Dann sollte das
Gerat erscheinen.

Im unteren Bereich muss zum Erstellen einer Portfreigabe noch der Button “Neue Freigabe” gedrickt
werden. Im neuen Fenster wird als Anwendung “HTTPS-Server” ausgewahlt, wodurch alle weiteren
Felder automatisch ausgefullt werden. Fall der eigene Router das automatische Ausfullen nicht
anbietet, muss als Portnummer sowohl fir interne als auch externe Ports die Nummer 443 angegeben
werden. Mit einem Klick auf “OK” wird der Homeserver wirklich Gber das Internet erreichbar.
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Abbrechen

Diesen Schritt muss fur die Portnummern 80 sowie 32400 wiederholt werden. Port 80 fur
unverschlisselte http-Verbindungen wird bendtigt um das Let’'s Encrypt Zertifikat fur die
verschlusselte https-Verbindung auszustellen. Port 32400 wird fur das Streaming von Musik und
Videos mit Plex verwendet. Fur die Freigabe des Ports 32400 wird im Menu bei Anwendung “Andere
Anwendung” ausgewahlt.

Nach dem Speichern der angelegten Freigaben sieht die Ubersicht in der Fritzbox folgendermaRen
aus:

mimas 152.168.30.114 @ HTTP-Server 80 . - .
-a00:2TH-fef2:e479 @ HTTPS-Server 443
@ Plex 32400
@ HTTP-Server 80

Wie man sieht sind folgende Ports freigegeben

. 80
. 443
* 32400

Dateifreigabe im Heimnetz

In den vorangegangenen Teilen wurde das System soweit eingerichtet dass es nun bereit fir die
Konfiguration der eigentlichen Dienste ist.

In diesem Teil richten wir die Dateifreigaben fir das Heimnetz ein. Hierzu wird der Dienst SAMBA
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genutzt, da dieser schnelle Datenubertragungen im Netzwerk ermdglicht und von allen Systemen
unterstutzt wird. Auf die von Samba erstellten SMB/CIFS Freigaben kann mit Windows Computern
genau so zugegriffen werden wie mit Linux, MacOS oder mobilen Betriebssystemen. Auch Clients wie
das Mediacenter Kodi unterstltzen diese Freigaben. Aus Sicherheitsgrunden ist der Zugang Uber
Samba aber auf das Heimnetz beschrankt. Fur den Dateizugriff Gber das Internet wird Nextcloud
verwendet, was sicherer konfigurierbar ist (SMB ist unter Umstanden unverschlisselt), aber auch
langsamer. Beim Zugriff Gber das Internet spielt das aufgrund der langsameren Internetzugange
jedoch keine Rolle.

In diesem Beispiel werden zwei Benutzer angelegt: heimnetz: Dies ist unser Benutzer. Mit diesem darf
auf alle Freigaben lesend und schreibend zugegriffen werden. heimgast: Das Passwort kann an Gaste
herausgegeben werden, oder in einem Mediaplayer wie Kodi gespeichert werden. Der Benutzer hat
nur Lesezugriff und kann damit keinen Schaden anrichten.

Selbstverstandlich konnen hier auch andere Namen gewahlt werden.

AuBerdem werden drei Arten von Freigaben eingerichtet. Dokumente, Video, Audio: Auf diese
Freigaben hat der Benutzer heimnetz Schreib- und Lesezugriff, der Benutzer heimgast nur Lesezugriff.
Private: Eine private Freigabe. Hier hat nur der Benutzer heimnetz Zugriff. Heimgast kann nicht
zugreifen. Public: Die offentliche Freigabe. Hier durfen alle die Zugang zum Heimnetz haben lesen und
schreiben. Es wird kein Passwort bendtigt. Diese Freigabe dient dem Austausch von Dateien mit
anderen Personen.

Zuerst muss der Sambaserver installiert werden. Die geschieht mit dem Befehl

1. sudo apt install samba samba-common

Dann werden die beiden Benutzer auf Systemebe angelegt. Da diese Benutzer nur dazu dienen auf
Samba-Freigaben zuzugreifen, wird kein Homeverzeichnis angelegt und der Login direkt am System
deaktiviert. Die Abfragen von Name, Zimmer usw. konnen einfach mit Enter Ubersprungen werden.

1. sudo adduser --no-create-home --disabled-login --shell /bin/false
heimnetz

2. sudo adduser --no-create-home --disabled-login --shell /bin/false
heimgast

Als nachstes werden die Passworter flr beide Benutzer vergeben, die beim Zugriff auf die Freigaben
eingegeben werden mussen.

1. sudo smbpasswd -a heimnetz
2. sudo smbpasswd -a heimgast

Jetzt kdnnen wir die Ordner anlegen, welche anschliefend im Netzwerk freigegeben werden. Hier
muss man darauf achten, dass diese auch auf unserem Storagepool liegen und nicht auf der
Systemplatte. Der Storagepool wurde bei der Systeminstallation unter /mnt/storage angelegt. Also
mussen alle Dateien unterhalb von /mnt/storage gespeichert werden. In diesem Schritt wird der
ubergeordnete Ordner erstellt, in welchem sich wiederum die Freigaben befinden. Mit dem zweiten
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Befehl wechseln wir in diesen Ordner. Innerhalb des Ordners shares werden dann die eigentlichen
Ordner fur die Freigaben audio, video, dokumente, public und private erstellt. Der letzte Befehl macht
den Benutzer heimnetz auf Systemebene zum Besitzer der Ordner.

. sudo mkdir /mnt/storage/shares

. c¢d /mnt/storage/shares

. sudo mkdir audio video dokumente public private
. sudo chown -R heimnetz: /mnt/storage/shares

S W N =

Das Erstellen der Freigaben erfolgt Uber die Datei /etc/samba/smb.conf welche mit dem Texteditor
gedffnet und bearbeitet wird. Wir 6ffnen die Konfigurationsdate mit dem Editor Nano, da dieser auf
der Kommandozeile einfach zu bedienen ist.

1. sudo nano /etc/samba/smb.conf

In dieser Datei scrollen wir mit der Pfeil-nach-unten Taste ganz ans Ende und fligen folgende Zeilen
ein:

[Video]

. comment = Videos

. path = /mnt/storage/shares/video
. write list = heimnetz

. valid users = heimnetz,heimgast
. force user = heimnetz

oNOUL A, WN =

[Audio]

9. comment = Audio

10. path = /mnt/storage/shares/audio
11. write list = heimnetz

12. valid users = heimnetz,heimgast
13. force user = heimnetz

15. [Dokumente]

16. comment = Dokumente

17. path = /mnt/storage/shares/dokumente
18. write list = heimnetz

19. valid users = heimnetz,heimgast
20. force user = heimnetz

21.

22. [Public]

23. comment = Public

24. path = /mnt/storage/shares/public
25. writeable = yes

26. guest ok = yes

27. force user = heimnetz

28.

29. [Private]
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30. comment = Private

31. path = /mnt/storage/shares/private
32. write list = heimnetz

33. valid users = heimnetz

34. force user = heimnetz

Mit den Tastenkombinationen Strg+o wird die Datei gespeichert. Mit Strx+x wird der Editor wieder
beendet.

Die erste Angabe in eckigen Klammern ist der Name, mit dem die Freigabe im Netzwerk sichtbar ist.
Der Kommentar ist ein beliebiges Wort oder Satz, der die Freigabe beschreibt. Hinter path wird
angegeben wo sich die Freigabe im System befindet. Write list ist die Liste mit Benutzern die auf die
Freigabe schreiben durfen. Valid users sind alle Benutzer die auf die Freigabe zugreifen durfen. Mit
force user wird der Systemuser angegeben mit welchem Dateien geschrieben oder verandert werden.
Da heimgast auf Systemebene keinerlei Rechte in den freigegebenen Verzeichnissen hat, wird hier
immer die Benutzung des Users heimnetz erzwungen. Auf die Rechte beim Zugriff Gber das Netzwerk
hat diese Angabe keinen Einfluss.

Damit die Anderungen wirksam werden muss der Samba-Dienst einmal neu gestartet werden. Dies
geschieht mit dem Befehl

1. sudo systemctl restart smbd.service

Anschliefend sind die Freigaben im Netzwerk verfugbar.

Schnellzugriff auf Freigaben mit Windows 10

Wenn man nur gelegentlich, oder mit einem fremden Computer auf die Freigaben zugreifen will lohnt
es sich nicht diese fest einzubinden. Die schnellste und einfachste Moglichkeit mit Windows 10 auf die
Freigaben unseres Homeservers zuzugreifen ist es, einfach in die Adresszeile des Exlorers die Adresse
des Homeservers einzugeben. In der Form \\192.168.30.114

Damit werden alle Freigaben die unter dieser Adresse zu finden sind angezeigt.
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Im nachsten Schritt wahlt man “Eine Benutzerdefinierte Netzwerkadresse auswahlen” und klickt auf
weiter. Je nach Windowsversion ist dies unter Umstanden auch die einzig auswahlbare Option.

>< CII

o <« Eine Metzwerkadresse hinzufigen

' Wo soll diese Netzwerkadresse erstellt werden?

Eine benutzerdefinierte Metzwerkadresse auswihlen
& (Geben Sie die Adresse einer Website, Metzwerkressource oder einer FTP-5ite an.

AT

In das Feld zur Eingabe der Netzwerkadresse geben wir die IP Adresse unseres Homeservers gefolgt
von der Freigabe in Form von “\\192.168.178.114\Dokumente” ein.

Eine Metzwerkadresse hinzuflgen

Geben Sie den Standort der Website an.

Geben Sie die Adresse einer Website, FTP-5ite oder Metzwerkressource ein, die diese Verkndpfung
affnen soll,

Internet- oder Netzwerkadresse:
14,192.168.30.114\Dokumentd| ~ | | Durchsuchen...

Beispiele anzeigen

Im nachsten Schritt kdnnen wir einen beliebigen Namen fur die Freigabe eingeben, z.B. “Mimas
Dokumente”

« Eine Metzwerkadresse hinzufigen

I Wie soll diese Netzwerkadresse heillen?

Geben Sie einen Mamen for die Verkndpfung ein, so dass Sie sich die Metzwerkadresse leicht merken
kinnen:

W192.168.30.1 148\ Dekurmnente

E Geben 5Sie einen Mamen fir diese Metzwerkadresse ein:

Mimas Dokumente
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Nach einem Klick auf weiter und fertig stellen, kommt die Passwortabfrage. Hier geben wir die
Zugangsdaten des Benutzers heimnetz ein und setzen einen Haken bei “Anmeldedaten speichern®”.

Windows-Sicherheit
Netzwerkanmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformationen 2in, um eine

Verbindung mit folgendem Metzwerk herzustellen:
192.168.30.114

heimnetz

Anmeldedaten speichern

Der Zugriff wird verweigert.

Ok Abbrechen

Damit ist die Freigabe im Explorer unter Dieser PC fest eingebunden und verflugbar.

[l = | DieserPC

Computer Ansicht

- O
&« «~ 4 B 5 DieserPC v & Deser PC" durchsuchen
7 Schnellzugriff ~ Ordner (7)
[ Desktop 3D-Objekte Bilder Desktop
J- Downloads - - L
|| Dokumente
. i Dokumente Downloads Musik
&= Bilder E ‘
b Musik :
E Videos ﬁ Videos
@ OneDrive
B Dices PC ~ Gerate und Laufwerke (2)
Lekaler Datentrager (C:) @ CD-Laufwerk (D) VirtualBox
Metzwerk . | ] Guest Additions
E} [ |
gy 41,5 GB frei von 59,4 GB AT Bytes frei von 53,2 MB
~ Netzwerkadressen (2)
chared_folder (\\wboxsrv) (E:) Mirnas Dekumente

W™ 174 68 frei von 226 GB
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Schnellzugriff auf die Freigaben mit Ubuntu 18.04

Auch unter Ubuntu ist ein einfacher Schnellzugriff auf die Freigaben madglich. Dies ist besonders
geeignet wenn die Freigaben nicht dauerhaft verfugbar sein mussen, z.B. flr einen Gast. Fur den
schnellen Zugriff 6ffnet man Dateien und wahlt in der linken MenUleiste Andere Orte. Im unteren
Bereich gibt es das Feld mit Server verbinden. Hier geben wir die Adresse unseres Homeservers in der
Form smb://192.168.30.114

Mit Server verbinden smb://192.168.30.114| €© | ~ | verbinden

Mit einem Klick auf Verbinden werden alle unter dieser Adresse gefundenen Freigaben angezeigt.

Dauerhaftes Einbinden der Freigaben auf dem Ubuntu
Desktop-System

Bei allen selbst genutzten Computern ist es praktischer die Freigaben dauerhaft zu mounten, damit
man immer ein bequemer Zugriff auf den Homeserver maglich ist. Dies ist ein bisschen aufwandiger
als unter Windows, dafir sind die Freigaben anschliefend nahtlos in das Dateisystem eingebunden
und konnen genau wie lokale Ordner auf der Festplatte genutzt werden.

Damit Ubuntu Sambafreigaben beim Start mounten kann muss das Paket cifs-utils installiert werden.
1. sudo apt install cifs-utils

AnschlieSend legen wir die Ordner an, in denen die Freigaben unseres Homeservers spater zu finden
sein werden. In diesem Fall wird ein Ordner namens Homeserver erstellt und unterhalb je ein Ordner
fur die Freigaben und wechseln anschlieBend wieder in unser Homeverzeichnis zurtck.

. mkdir Homeserver

. cd Homeserver

. mkdir Dokumente Audio Video Public Private
. cd

S W N =

Damit die Zugangsdaten nicht nach jedem Neustart neu eingegeben werden mussen, werden diese in
einer Datei abgelegt, auf welche nur der Rootuser zugriff hat. Zuerst wird die Datei erstellt und
anschliefend mit dem Texteditor geoffnet

1. mkdir .credentials
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2. touch .credentials/smbcredentials
3. nano .credentials/smbcredentials

in diese Datei kommen Benutzername und Passwort in der Form

1. username=heimnetz
2. password=MEINPASSWORT

Die Datei wird mit Strg+o gespeichert und mit Strg+x wird der Texteditor wieder geschlossen. Aus
Sicherheitsgrunden werden nun die Lese und Schreibrechte zu dieser Date so angepasst, dass nur der
Rootuser Zugriff darauf hat.

1. sudo chown root: .credentials/smbcredentials
2. sudo chmod 600 .credentials/smbcredentials

Damit Ubuntu die Freigaben kennt mussen diese in die Datei /etc/fstab eingetragen werden. Die Datei
wird wieder mit dem Texteditor gedffnet und folgender Text am Ende der Datei eingefugt

1. sudo nano /etc/fstab

1. #Mount Homeserver

2. //192.168.30.114/Dokumente /home/MEINUSERNAME/Homeserver/Dokumente cifs
credentials=/home/MEINUSERNAME/ .credentials/smbcredentials,users,uid=10
00,9id=1000 0 ©

3. //192.168.30.114/Audio /home/MEINUSERNAME/Homeserver/Audio cifs
credentials=/home/MEINUSERNAME/ .credentials/smbcredentials,users,uid=10
00,91d=1000 0 ©

4. //192.168.30.114/Video /home/MEINUSERNAME/Homeserver/Video cifs
credentials=/home/MEINUSERNAME/ .credentials/smbcredentials,users,uid=10
00,9id=1000 0 ©

5. //192.168.30.114/Public /home/MEINUSERNAME/Homeserver/Public cifs
credentials=/home/MEINUSERNAME/ .credentials/smbcredentials,users,uid=10
00,91d=1000 0 ©

6. //192.168.30.114/Private /home/MEINUSERNAME/Homeserver/Private cifs
credentials=/home/MEINUSERNAME/ .credentials/smbcredentials,users,uid=10
00,91d=1000 0 ©

Es muss darauf geachtet werden dass jeder Eintrag in einer Zeile eingetragen wird. Also dass jede
Zeile mit //192.168.30... beginnt.

MEINUSERNAME muss durch den eigenen Benutzername ersetzt werden, mit welchem man sich an
seinem Laptop oder Desktop angemeldet hat. Bei UID und GID muss es sich um die IDs des eigenen
Benutzers handeln. Bei einer Standardinstallation mit nur einem Benutzer ist dies 1000 und muss
dementsprechend nicht angepasst werden. Wenn aber mehrere Benutzer einen Computer nutzen,
haben diese unterschiedliche IDs. Welche das ist Iasst sich im Terminal mit dem einfachen Befehl id
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herausfinden.

Nach einem Neustart sollten die Freigaben unseres Homeservers nun im lokalen Dateisystem
eingebunden sein, ganz so als wirden sie auf der lokalen Festplatte liegen. Wer ungeduldig ist, oder
den Rechner nicht neu starten mochte kann das Einbinden der Freigaben auch manuell erledigen mit
dem Befehl

1. sudo mount -a

1 Personlicher Ordner Homeserver Q i

Zuletzt verwendet
Personlicher Ordner -E -E -E -E -E

Audio Dokumente Private Public Video

~

Schreibtisch

Bilder

DB N B

Dokumente
Downloads
Musik

Videos

dd
HEl
]

Papierkorb

Audio
Dokumente
Private

Public

Video

Installtion von NextCloud

Nextcloud ist die Eierlegende-Wollmilchsau fur selbstgehostete Cloudanwendungen. Das Projekt
findet sich unter nextcloud.com, ist OpenSource und kann kostenlos heruntergeladen und genutzt
werden.

In Nextcloud kénnen Kalender und Kontakte gespeichert werden und mit dem Smartphone
synchronisiert werden. Nextcloud kann Dienste wie Google Calendar komplett ersetzten. AuBerdem
gibt es einen Desktopclient mit welchem Dateien Uber mehrere Computer synchronisiert werden
kdnnen, genau wie das bei Diensten wie Dropbox der Fall ist. Eine App fur das Smartphone ermaglicht
den Zugriff auf die Dateien von unterwegs. AuBerdem ermaglicht die App den sofortigen Upload von
Fotos oder Videos die mit dem Smartphone erstellt werden. Nextcloud bietet ein Ubersichtliches
Webinterface, Gber welches man von jedem Computer mit jedem Webbrowser auf die Dateien auf
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dem Homeserver zugreifen kann.
Nextcloud ist in PHP geschrieben und benotigt einen Webserver und eine Datenbank.

Als Webserver wird Apache und als Datenbank MariaDB installiert.

Installation der MariaDB-Datenbank

MariaDB ist ein Datenbank-Server, welcher kompatibel zu Oracles MySQL-Server ist. Da Oracle den
freien MySQL-Server sehr stiefmutterlich behandelt wird zunehmend auf MariaDB als Alternative
gesetzt.

Der Datenbank-Server wird installiert mit

1. sudo apt install mariadb-server

Mit dem nachsten Befehl kann die MariaDB Installation abgesichert, bzw. flr den Produktivbetrieb
bereit gemacht werden indem z.B. der anonyme Benutzer geléscht wird.

Im Gegensatz zu anderen Distributionen, oder wenn MariaDB aus anderen Quellen installiert wird,
findet bei Ubuntu die Authentifizierung Uber einen Unix-Socket mit den Rechten des lokalen Benutzer
statt. Wenn also ein MariaDB-Befehl als Root oder mit sudo aufgerufen wird, wird dieser auch als
Rootuser im Datenbankserver ausgefuhrt. Ein lokaler Benutzer der sudo nicht nutzen darf (z.B. die
bereits angelegten User heimnetz und heimgast) hat auch keinen Rootzugriff auf den
Datenbankserver. Aus diesem Grund ist es nicht notig und nicht sinnvoll in dieser Konfiguration ein
Rootpasswort flr den Datenbankserver zu vergeben. Wer sich fur weitere Details interessiert findet
hierzu einen interessanten Beitrag im Blog von Michael Kofler.

Die Absicherung erfolgt nun mit folgendem Befehl und folgenden Antworten:

=

. sudo mysql secure installation

Enter current password for root (enter for none): Enter
Set root password? [Y/n]: N

Remove anonymous users? [Y/n]: Y

Disallow root login remotely? [Y/n]: Y

Remove test database and access to it? [Y/n]: Y
Reload privilege tables now? [Y/n]: Y

ok wne=

Anlegen der Datenbank fur Nextcloud

Nach der Installation des Datenbabank-Servers kann die Datenbank fir die Nextcloud angelegt
werden. Als erstes muss man sich auf dem Datenbank-Server einloggen.

1. sudo mysql -u root
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Dann wird eine neue Datenbank mit dem Namen nextcloud angelegt
1. CREATE DATABASE nextcloud;

Im nachsten Schritt wird ein neuer Datenbankbenutzer fur die Nextcloud Installation vergeben. Fur
diesen Benutzer wird ein Passwort vergeben, da dieser im Gegensatz zum Rootuser nicht an ein
lokales Benutzerkonto gekoppelt ist. Das Passwort muss naturlich individuell festgelegt werden.

1. CREATE USER 'nextcloud'@'localhost' IDENTIFIED BY 'password';

im letzten Schritt werden dem Benutzer nextcloud alle Rechte an der gleichnamigen Datenbank
eingeraumt.

1. GRANT ALL ON nextcloud.* TO 'nextcloud'@'localhost' IDENTIFIED BY
‘password’ WITH GRANT OPTION;

Damit ist die Datenbank bereit. Die Anderungen werden nur noch gespeichert und anschlieBend
loggen wir uns aus dem Datenbankserver wieder aus.

1. FLUSH PRIVILEGES;
2. EXIT;

Installation des Apache Webserver

Nun wird der Apache Webserver installiert. Die Wahl fallt auf Apache, weil dieser weit verbreitet, gut
dokumentiert ist und in der offiziellen Dokumentation von Nextcloud verwendet wird. Das Ausfuhren
der PHP-Dateien ubernimmt mod_php, eine Erweiterung fur Apache.

Apache und mod_php werden mit diesem Befehl installiert:
1. sudo apt install apache2 libapache2-mod-php7.2

AuBerdem bendtigt Nextcloud weitere PHP-Module, welche mit den folgenden Befehl installiert
werden:

1. sudo apt install php7.2-gd php7.2-json php7.2-mysql php7.2-curl php7.2-
mbstring php7.2-intl php-imagick php7.2-xml php7.2-zip

Damit ist der Webserver grundsatzlich schon einsatzbereit. Ein Aufruf im Webbrowser Gber
http://mimashome.ddns.org oder die IP-Adresse http://192.168.30.114 gibt bereits eine Webseite aus.
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BILD LINK

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Ubuntu tools. The configuration system is fully documented in
lusrisharel/doclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

fetc/apache2/

| -- apache2.conf

| ‘-- ports.conf
| -- mods-enabled

| |-- *.load

| ‘-- ¥ _conf

|-- conf-enabled

| “-- ¥ _conf

|-- sites-enabled

| “-- % conf

Einrichten des Let’s Encrypt https-Zertifikats (Auch
Eingenzertifizierungen funktionieren!)

Damit die Ubertragung der Daten Uber das Internet verschlisselt und ohne stérende
Fehlermeldungen des Browsers erfolgen kann, wird ein Schlisselpaar und ein
Verschlusselungszertifikat benotigt. Seit der Grindung von Let’s Encrypt sind solche, von allen
Browsern und Betriebssystemen anerkannte Zertifikate nicht nur kostenlos sondern auch
automatisiert und sofort zu erhalten. Ein echter Meilenstein flr das Internet.

Die Erstellung der Schlissel und das Beantragen, sowie die anschlieBende Zertifikatsverwaltung
ubernimmt die Software Certbot, welche zuerst wieder installiert werden muss.

1. sudo add-apt-repository ppa:certbot/certbot
2. sudo apt update
3. sudo apt install certbot python-certbot-apache

Dann wird ein Schlusselpaar erstellt und ein Zertifikat fir unsere DynDNS Adresse beantragt.

1. sudo certbot --apache certonly
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Hierzu missen ein paar Fragen beantwortet werden

e Enter email address (used for urgent renewal and security notices) (Enter ‘c’ to cancel): deine
Emailadresse fur Benachrichtigungen

» Please read the Terms of Service. (A)gree/(C)ancel: A

e Would you be willing to share your email address with the Electronic Frontier Foundation.
(Y)es/(N)o: Y oder N, je nachdem ob man Mitteilungen Lets Encrypt bekommen mdchte

e No names were found in your configuration files. Please enter in your domainname(s) (comma
and/or space separated) (Enter ‘c’ to cancel): mimashome.ddns.net

Jetzt werden die Daten Uberpruft und die Zertifikate erstellt und unter
/etc/letsencrypt/live/mimashome.ddns.net gespeichert.

Wichtig: Dieser Punkt muss erfolgreich abgeschlossen werden, ansonsten werden die weiteren
Schritte, sowie der Zugriff auf Nextcloud nicht funktionieren. Wenn die Erstellung der Zertifikate
fehlschlagt, liegt wahrscheinlich ein Fehler bei der DynDNS-Konfiguration oder der Portweiterleitung
im Router vor.

Wenn die Verifizierung der Domain und die Erstellung der Zertifikate erfolgreich war, beendet sich
Certbot mit folgendem Hinweis.

IMPORTANT NOTES:
- Congratulations! Your certificate and chain have been saved at:
/etc/ letsencrypt/ Llveymimasnome.ddns.net/Tullcnalin. pem
Your key file has been saved at:

Jetc/letsencrypt/live/mimashome.ddns.net/privkey.pem

Your cert will expire on 2818-12-22. To obtain a new or tweaked
version of this certificate in the future, simply run certbot
again. To non-interactively renew *all* of your certificates, run
"certbot renew"

Automatische Erneuerung der Zertifikate einrichten

Aus Sicherheitsgrinden sind Let’s Encrypt Zertifikate nur drei Monate gultig. Sofern einem das
Zertifikat abhanden kommt, ist der potentielle Schaden geringer als bei einem Zertifikat mir langer
Laufzeit. Um ein wartungsarmes System zu bekommen muss die Aktualisierung der Zertifikate
automatisiert werden. Dies Ubernimmt ein Cronjob, der wiederum regelmaRig einen Certbot-Befehl
zum erneuern des Zertifikats ausfuhrt.

Hierzu 6ffnen wir die Datei /etc/crontab

1. sudo nano /etc/crontab

und flgen vor der abschlieBenden Raute den folgenden Befehl ein:

1. @weekly root certbot renew

die crontab sollte dann etwa so aussehen
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g /etc/crontab: system-wide crontab

¢ Unlike any other crontab you don't have to run the “crontab’

¢ command to install the new wversion when you edit this file

¢t and files in fetc/cron.d. These files also have username fields,
¢ that none of the other crontabs do.

=/bin/sh
=fusr/local/sbin: fusr/local/bin: /sbin:/bin:fusr/sbin: /fusr/bin

mon dow user command
- * & root cd / & run-parts --report /etc/cron.hourly
* root test -x fusr/sbin/anacron || ( cd / && run-parts --report fetc/cron.daily )
root test -x Jusr/sbin/anacron || ofs run-parts --report fetc/cron.weekly )
oot tost x Jfuscfebinfanacron || / && run-parts --report fetc/cron.monthly )
root certbot renew

Damit wird einmal wochentlich die Gultigkeitsdauer aller vorhandenen Zertifikate Uberpruft und bei
Bedarf eine Neuausstellung beantragt.

Installation von Nextcloud und Konfiguration
des Apache Webserver

Als erstes besorgen wir uns die Nextcloud Dateien. Diese findet man auf der offiziellen Webseite unter
Downloads. Die Dateien kénnen aber auch direkt Uber die Kommandozeile heruntergeladen werden,
wobei wir zuerst in unser Homeverzeichnis wechseln und dann den Download starten.

1. cd ~
2. wget https://download.nextcloud.com/server/releases/latest.tar.bz2

Damit wird automatisch die aktuelle Version von Nextcloud heruntergeladen. Nach dem Download
werden die Dateien nach /var/www/html entpackt. Dies ist das Standardverzeichnis in welchem der
Apache Webserver Webseiten erwartet. Beim entpacken wird automatisch das Unterverzeichnis
Nextcloud erstellt. AnschlieBend werden die Dateirechte auf den Benutzer des Apache Webservers
geandert, so dass Apache die Dateien lesen und fur Updates auch beschreiben darf.

1. sudo tar -xjvf latest.tar.bz2 -C /var/www/html/
2. sudo chown -R www-data:www-data /var/www/html/nextcloud

Apache konfigurieren

Nun folgt noch die Konfiguration des Webservers. Fur jeden Dienst der Uber Apache ausgeliefert wird,
wird eine sogenannte Virtual-Host unter /etc/apache2/sites-available Konfiguration erstellt. Diese
erstellen wir mit dem folgenden Befehl und 6ffnen die leere Datei anschlieBend mit dem Texteditor.

1. sudo touch /etc/apache2/sites-available/001-nextcloud.conf #touch als
Texteditor oder
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2.

sudo nano /etc/apache2/sites-available/001-nextcloud.conf #nano als

Texteditor.

In diese Date wird folgender Inhalt kopiert:

oNOUL A WN =

24.

25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42,

. <VirtualHost *:80>
. ServerName mimashome.ddns.net

. ErrorLog ${APACHE LOG DIR}/error.log
. CustomLog ${APACHE LOG DIR}/access.log combined

. Redirect permanent / https://mimashome.ddns.net
. </VirtualHost>

. <IfModule mod ssl.c>

. SSLStaplingCache shmcb:/tmp/stapling cache(128000)
. <VirtualHost *:443>

. ServerName mimashome.ddns.net

. DocumentRoot /var/www/html/nextcloud

. ErrorLog ${APACHE LOG DIR}/error.log
. CustomLog ${APACHE LOG DIR}/access.log combined

. # SSL Konfiguration
. SSLEngine on
. SSLCertificateFile

/etc/letsencrypt/live/mimashome.ddns.net/fullchain.pem
SSLCertificateKeyFile
/etc/letsencrypt/live/mimashome.ddns.net/privkey.pem
SSLProtocol All -SSLv2 -SSLv3 -TLSvl.1

<FilesMatch "\.(cgi|shtml|phtml|php)$">
SSLOptions +StdEnvVars

</FilesMatch>

<Directory /usr/lib/cgi-bin>

SSLOptions +StdEnvVars

</Directory>

#Nextcloud Konfiguration

<Directory /var/www/html/nextcloud/>
Options +FollowSymlinks
AllowOverride All

<IfModule mod dav.c>
Dav off
</IfModule>
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43, SetEnv HOME /var/www/html/nextcloud

44. SetEnv HTTP_HOME /var/www/html/nextcloud
45. </Directory>

46.

47. </VirtualHost>

48. </IfModule>

Nun wird die bereits vorhandene Standardseite deaktiviert und daflir unsere neue
Nextcloudkonfiguration aktiviert.

1. sudo a2dissite 000-default.conf
2. sudo a2ensite 001-nextcloud.conf

AuBerdem benétigt Nextcloud noch ein paar weitere Apache Module, die mit diesem Befehl aktiviert
werden.

1. sudo a2enmod ssl rewrite headers env dir mime

Damit alle jetzt vorgenommenen Anderungen aktiviert werden muss der Apache Webserver einmal
neu gestartet werden mit

1. sudo systemctl restart apache2

Nextcloud einrichten

Jetzt kann Nextcloud Uber den Webbrowser eingerichtet werden. Dazu wird die angelegte Dyndns
Adresse Uber eine verschlUsselte https-Verbindung aufgerufen. https://mimashome.ddns.net. Hier
werden wir bereits von der funktionierenden, aber noch nicht eingerichteten Nextcloud empfangen.

Zuerst mussen wir jedoch im Dateisystem noch ein Verzeichnis anlegen in welches Nextcloud unsere
Dateien speichert. In der Standardeinstellung wirden diese auf der SystemSSD liegen. Wir wollen
aber naturlich dass die Dateien auf unserem sicheren Storage-Raid abgelegt werden. Dazu wird das
Verzeichnis zuerst erstellt und anschlielend die Rechte so angepasst dass Apache und damit
Nextcloud Zugriff bekommen.

1. sudo mkdir -p /mnt/storage/nextcloud
2. sudo chown -R www-data:www-data /mnt/storage/nextcloud
Dann werden die Felder auf der Konfigurationsseite ausgefulit.

e Benutzername und Passwort konnen hier frei vergeben werden. Hiermit loggt man sich
spater in die Nextcloud ein
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e Dateiverzeichnis sollte geandert werden, so dass dieses nicht auf der SystemSSD sondern auf
unseren Storage-Raid liegt. In diesem Fall /mnt/storage/nextcloud
Datenbank-Benutzer ist nextcloud
Datenbank-Password ist das beim Anlegen der Datenbank vergebene Passwort
Datenbank-Name ist nextcloud
localhost bleibt unverandert, da sich die Datenbank auf dem gleichen Computer befindet.

Mit einem Klick auf Installation abschliefen wird Nextcloud eingerichtet und einsatzbereit gemacht.

Administrator-Kento anlegen

Passables Passwort

Speicher & Datenbank -

Daterwverzeichnis

Datenbank einrichien

Esist aur MySCL/MariaDE verflighar. Um
weitere Datenbank-Typen auswahlen zu
konnen, missen zusatziiche PHP-Madule
instatliert und akth erden:
Weitere Informationen finden Sie in der
Dokumentation. »

Bitte die Portnummer mit der Hostadresse
zusammen angeben {z.B. localhost:5432)

Installation abschlieBen

Hilfe notig? Schauen Sie in die Dokumentation
-

herer Ort fir ail Ihre Daten

Damit ist Nextcloud grundsatzlich Einsatzbereit. Allerdings haben wir derzeit nur Zugriff auf die
Dateien unter /mnt/storage/nextcloud. Daten die wir Uber die im vorherigen Artikel angelegt haben
sind noch nicht erreichbar.

Dies I6sen wir dadurch, dass Uber die Nextcloud App “external storage support” die bereits
vorhandenen Verzeichnisse eingebunden werden. Damit Nextcloud auch Schreibzugriff auf die
Dateien hat, die ja mit dem Benutzer heimnetz erstellt werden und nicht mit dem Benutzer des
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Webservers, benétigen wir noch die Software smbclient, die wieder Uber das Terminal installiert
werden muss. Damit Nextcloud die Anderung mitbekommt starten wir anschlieBend den Apache
einmal neu.

1. sudo apt install smbclient
2. sudo systemctl restart apache2

Zum aktivieren der App in Nextcloud klickt man in der rechten oberen Ecke auf das Symbol mit dem
Anfangsbuchstaben des Benutzernamens und anschliefend auf Apps.

Bei den Apps findet man unter dem Punkt deaktivierte Apps die App External Storage Support,
welche mit einem Klick auf aktivieren verfugbar gemacht wird.

oo m + @ a & a

4 |hre Apps {3} Auditing / Logging 3.0 | + Offizien | = Einstellungen
W Aktivierte Apps B + Apps
@ Default encryption module 2.0.0 | w Dffiziel |
¥ Deaktivierte Apps & Benutzer
[ External storage support 141 | w Offiziel | -
— 1 Hilfe
& App-Pakete
L External user support 04 | w Offiziell |  Abmelden
A Anpa ng
I ,l, LDAP user and group backend 3 | " Offiziel |
m Dateier
PDF viewer 121 | Offiziell | Aktivieren
& Spiele
K& Einbindung
4 Uberwachung

Zum Einbinden der vorhandenen Ordner gehen wir wieder auf das Symbol in der rechten oberen Ecke
und anschlieBend auf Einstellungen. Im linken Bereich findet man verwirrender Weise zwei Punkte mit
dem Namen “Externe Speicher”. Zum Einrichten bendtigen wir den unteren.

e Ordnername wird entsprechend der Freigabe benannt. Z.B. lokale Videos
e Externer Speicher ist SMB/CIFS

¢ Authentifizierung ist Benutzername und Passwort

 Konfiguration:

Host ist localhost

Share ist der Name der Freigabe. Z.B. Video

Entfernter Unterordner bleibt leer

Domain bleibt ebenfalls leer

Benutzername ist heimnetz oder heimgast. Je nachdem ob die Dateien mit Schreibrechten
(heimnetz) oder aus Sicherheitsgrinden nur mit Leserechten (heimgast) eingebunden werden
sollen

6. Passwort ist das zum Benutzername gehdrende Passwort

v wh -

Ein klick auf den kleinen Haken am Ende des Formularfeldes bindet den Ordner in Nextcloud ein.
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oo m 4 . 2
I EE Einstellungen
Externe Speicher
i Persénliche Informationer + Apps
A& Benutzer
& Sich t h
i Hilfe
@ Exte peich idea
& Abmelden
< Sync-Clients Entfernter Unterorc
iokale Videos SMB / CIFS Benutrername und Passwort - i
< Teile: Domair
& Zusstziche ' heimnetz
Speicher hinzufugt ~
= r lur o - .
[ Benutzern erlauben, externen Speicher einzubinden
4
Globale Anmeldeinformationen
< Teile Benuizername Passwort Speichern
& Sicherheit
(@ Externe Speicher

# Theming

Dies wird fur alle Freigaben wiederholt, die in Nextcloud eingebunden werden sollen. Also z.B. Audio,
Dokumente...

Anschliellend sind die eingebundenen Freigaben Uber Nextcloud erreichbar.

Media Streaming mit Plex

Plex ist eine Kombination aus Serversoftware und Client. Als Client eignen sich eine Vielzahl von
Geraten. So ist Plex als Abspielgerat fur Smartphones vorhanden, fur die Amazon FireTV Gerate gibt
es eine App, aullerdem lassen sich Medien tber den Webbrowser und viele weitere Gerate abspielen.

Die Serversoftware ist ebenfalls fur eine Vielzahl an Plattformen verfigbar, unter anderem als fertiges
Installationspaket flr Ubuntu.

Plex ist in einer kostenlosen und in einer kostenpflichtigen Version erhaltlich. Vorteil der
kostenpflichtigen Version ist vor allem dass Inhalte auch auf das Smartphone heruntergeladen
werden konnen um diese offline zu konsumieren. Die Unterschiede zwischen kostenloser und
kostenpflichtiger Version werden auf der Homepage von Plex erklart.

Die Installation und Einrichtung von Plex ist dank der fertigen Installationspakete relativ schnell
erledigt.

Um Plex zu nutzen muss man sich zuerst einen kostenlosen Account auf der plex.tv anlegen.

Die Installation von Plex Mediaserver unter Ubuntu 18.04

Zuerst laden wir die Installationsdatei fur den kostenfreien Plex Mediaserver herunter. Diese findet
man unter plex.tv auf der Downloadseite.

Choose your platform: Linux
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Choose Distribution: Ubuntu 64-bit

Hier macht man einen Rechtsklick auf den Eintrag und kopiert den Downloadlink in die
Zwischenablage mit Adresse des Links kopieren o0.a.

Downloads

Link in nevem Tab affnen

Ubuntu 32-bit {10.04 Lucid ode Link in neuem Fenster éffnen

Plex Medi neuer)
Fedora 64-bit (RPM fir Fedora
oder neuer) Link speichern unter...
Fedora 32-bit (RPM fir Fedor
oder neuer)
. Untersuchen Strg+Umschalt+]

Plex Media Server CentOS 64-bit (RPM fiir CentO'S'®

oder neuer)
Linux CentOS 32-bit {RPM fiir CentOS 6

oder neuer}

Jetzt mussen wir uns wieder Uber ein Terminal oder Putty auf dem Homeserver einloggen,
anschliefend laden wir den Plex Mediaserver herunter indem wir den Befehl wget gefolgt vom gerade
kopierten Downloadlink eingeben. AnschlieBend wird die Datei installiert.

1. wget https://downloads.plex.tv/plex-media-server/.... amd64.deb
2. sudo dpkg -i plex*.deb

StandardmaRig legt Plex seine Datenbank unter /var/lib/plexmediaserver auf der Systemplatte an.
Naturlich wollen wir diese wieder auf unseren Raidverbund verschieben. Dazu verschieben wir das
Verzeichnis und setzen anschlieBend eine Verknipfung an die alte Stelle. Ein Vorgehen dass sich bei
mir bewahrt hat, auch nach dem Restore eines Backups auf einer neuen Systeminstallation wird das
Verzeichnis von Plex so akzeptiert.

Um sicherzustellen dass der laufende Plexserver keine Dateien blockiert, wird dieser vor dem
Verschieben des Ordners gestoppt und anschlieBend wieder gestartet

. sudo systemctl stop plexmediaserver

. sudo mv /var/lib/plexmediaserver /mnt/storage

. sudo ln -s /mnt/storage/plexmediaserver /var/lib/
. sudo systemctl start plexmediaserver

S~ W N =

Blcher & Dokumente - https://jmz-elektronik.ch/dokuwiki/


https://jmz-elektronik.ch/dokuwiki/lib/exe/detail.php?id=start%3Alinux%3Aubuntu%3Asamba&media=start:linux:ubuntu:samba:download-plex.png

Last update:

linux: : :/fimz- i iki ?id= :linux: : =
2019/03/27 15:13 start:linux:ubuntu:samba https://jmz-elektronik.ch/dokuwiki/doku.php?id=start:linux:ubuntu:samba&rev=1553695983

Damit ist der Plex Mediaserver bereits einsatzbereit und kann konfiguriert werden.

SSL-Zertifikat fur den Mediaserver erstellen

Natrlich soll auch die Ubertragung unserer Musik und Videos Uber das Internet verschlisselt
erfolgen. Hierflr kobnnen wir wieder das Let’'s Encrypt Zertifikat verwenden, das wir bereits fur die
Nextcloud eingerichtet haben. Allerdings liegt dieses bisher in einer Form vor, die der Plexserver nicht
versteht. Das Zertifikat muss also umgewandelt werden. AuRerdem muss auch dieser
Umwandlungsprozess automatisiert werden, da das Zertifikat ansonsten nach drei Monaten ablauft
und nicht mehr funktioniert.

Zuerst wird das bereits vorhandene Zertifikat umgewandelt. Hier muss jeweils der eigene DynDNS
Name angepasst werden und ein Passwort vergeben werden. Der untenstehende Befehl muss in einer
Zeile in das Terminal kopiert werden.

1. sudo openssl pkcsl2 -export -nodes -out
/var/lib/plexmediaserver/mimashome.ddns.net.pfx -inkey
/etc/letsencrypt/live/mimashome.ddns.net/privkey.pem -in
/etc/letsencrypt/live/mimashome.ddns.net/cert.pem -certfile
/etc/letsencrypt/live/mimashome.ddns.net/chain.pem -passout
pass:meinpasswort

Damit liegt nun unter /var/lib/plexmediaserver/mimashome.ddns.net.pfx und damit an der verlinkten
Stelle ein Zertifikat, welches Plex verarbeiten kann.

Damit der Mediaserver das Zertifikat lesen kann, mussen die Dateirechte noch angepasst werden.

1. sudo chmod 640 /var/lib/plexmediaserver/mimashome.ddns.net.pfx
2. sudo chown root:plex /var/lib/plexmediaserver/mimashome.ddns.net.pfx

Dieser Schritt muss nun immer erfolgen, wenn Certbot ein neues Zertifikat von Let’s Encrypt
bekommt. Certbot sieht solche Falle glucklicherweise vor und verarbeitet nach dem Erstellen eines
Zertifikats alle skripte welche unter /etc/letsencrypt/renewal-hooks gespeichert sind. Also erstellen wir
an dieser Stelle ein Skript und machen dieses ausfuhrbar.

1. sudo touch /etc/letsencrypt/renewal-hooks/post/plexcert.sh
2. sudo chmod +x /etc/letsencrypt/renewal-hooks/post/plexcert.sh

Die Datei wird wieder mit einem Texteditor gedffnet
1. sudo nano /etc/letsencrypt/renewal-hooks/post/plexcert.sh

und mit folgendem Inhalt befullt
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1. #!/bin/bash

2. openssl pkcsl2 -export -nodes -out
/var/lib/plexmediaserver/mimashome.ddns.net.pfx -inkey
/etc/letsencrypt/live/mimashome.ddns.net/privkey.pem -in
/etc/letsencrypt/live/mimashome.ddns.net/cert.pem -certfile
/etc/letsencrypt/live/mimashome.ddns.net/chain.pem -passout
pass:meinpasswort && systemctl restart plexmediaserver.service

Auch hier muss bitte wieder beachtet werden, dass es sich um einen langen Befehl handelt, der nicht
mit einem Zeilenumbruch unterbrochen werden darf. Der Inhalt der Datei muss also folgendermafen
aussehen.

GNU nano 2.9.3 Jetc/letsencrypt/renewal-hooks/post/plexcert.sh Verdndert

Epenssl pkcsl2 - -nodes -out /var/lib/plexmediaserver/mimashome.ddns.net.pfx -inkey /etc/letsencrypt/live/mimashome.ddns.net/privkey.

Plex Mediaserver konfigurieren

Die Oberflache des Mediaservers auf unserem selbstgebauten Homeserver/NAS auf Ubuntu 18.04
Basis lasst sich bereits jetzt ber jeden Webbrowser aufrufen Uber die Adresse
http:mimashome.ddns.net:32400/web oder http://192.168.30.114:32400/web.

Nach dem Login mit dem bei Plex bereits angelegten Account erfolgt die Servereinrichtung.
In Schritt 1 muss ein beliebiger Name fur den Server vergeben werden. Ich bleibe bei Mimas.

In Schritt 2 werden Mediatheken hinzugefugt. Dies kann auch spater noch geandert oder erganzt
werden. Wir legen zwei Mediatheken an. Eine fur unsere Audio- und eine fir die Videodateien.
Entsprechend wird der Typ Filme/Serien oder Andere Videos gewahit.

e FUr die Audiodateien wahlen wir Musik.

e Als Ordner fur die Mediathek wird /mnt/storage/shares/audio gewahlt.

e Unter Optionen steht uns nur die Mdglichkeit eine einfache Musik-Mediathek erstellen zur
Verflgung. Fur die Premium-Mediathek ist ein kostenpflichtiger Plexpass notig.

¢ Die Einstellungen unter Erweitert kdnnen unverandert bleiben.

Die Mediethek wird nun erstellt, die Dateien durchsucht und in die Datenbank des Mediaservers
eingetragen. Diese Schritte missen nun wiederholt werden fur alle Medien die Uber Plex eingebunden
und gestreamt werden sollen. Also Audiodateien, Videodateien und Bilder.

In Schritt 3 folgt ein Hinweis auf die zur Verfugung stehenden Apps, die zum Abspielen auf dem
Smartphone oder dem Fernseher bendtigt werden. Mit einem Klick auf Fertig ist der erste Teil der
Konfiguration abgeschlossen.

Plex empfangt einen nun mit der normalen Benutzer- und Konfigurationsoberfkache, auf der
wahrscheinlich schon die gerade hinzugefiigten Medien zu sehen sind. Als letzter Schritt muss nur
noch die verschlisselte Verbindung Uber das Internet konfiguriert werden.

Dazu geht man in die Servereinstellungen, welche man Uber das Werkzeugsymbol in der rechten
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oberen Ecke erreicht. AnschlieBend wahlt man den Reiter Server aus und dann den Punkt Netzwerk.
AuBerdem muss man mit einem Klick auf erweiterte Optionen weitere Felder freischalten. Nun
werden folgende Eintragungen vorgenommen.

Sichere Verbindung: Bevorzugt, wenn alles funktioniert sollte dies auf Erforderlich umgestellt
werden.

Eigener Zertifikatsspeicherort: /var/lib/plexmediaserver/mimashome.ddns.net.pfx
Eigener Zertifikatsschllssel: Das Passwort welches fur das Zertifikat vergeben wurde

Eigene Zertifikatsdomain: Die DynDNS Adresse. Hier mimashome.ddns.net

Die weiteren Felder missen nicht ausgefullt, bzw. verandert werden.

Einstellungen

ERWESTERTE OPTIONEN AUSELENDEN

Unter dem Punkt Fernzugriff muss nun noch der Zugriff aus dem Internet erlaubt werden und der
entsprechende Port angegeben werden. Dazu einen Haken bei “Offentlichen Port manuell
definieren” setzen und den Port 32400 angeben. Anschliefend auf “erneut versuchen” klicken.
Nach einem kurzen Moment sollte die rote Warnmeldung verschwinden und durch eine griine
Erfolgsmeldung ersetzt werden. Wichtig ist hierzu dass die entsprechende Portweiterleitung im Router
korrekt gesetzt ist.
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Einstellungen

ERWEITERTE OPTIONEN AUSBLENDEN

FERNZUGRIFF DEAKTIVIEREN

Internet

Offentlichen Port manuell definieren | 32400 UBERNEHMEN

Damit ist der Plex Mediaserver auf unserem selbstgebauten NAS bzw. Homeserver auch Uber das
Internet erreichbar.

In die Plexapp, oder den Webbrowser muss ab jetzt folgende Adresse eingegeben werden um den
eigenen Streamingserver zu erreichen

https://mimashome.ddns.net:32400

Backups mit Duplicati und Rsnapshot

Uber die Bedeutung von Backups will ich nicht viele Worte verlieren. Unser Homeserver ist dafiir
gedacht unsere wichtigsten Daten zu speichern, wie Fotos und Dokumente. Dementsprechend sollte
auch fur den Fall vorgesorgt werden dass das System ausfallt, oder Dateien versehentlich gel6scht
werden. Denn gegen versehentliches I6schen hilft auch das beste RAID-System nichts.

In diesem Artikel wird die Einrichtung von zwei verschiedenen Backuplésungen beschrieben. Die
Backupsoftware Duplicati wird fur ein Cloudbackup eingerichtet. Duplicati lasst sich einfach
installieren und anschliefend komfortabel Uber den Webbrowser bedienen.

AulRerdem wird ein lokales Backup auf einer externen Festplatte mit Rsnapshot eingerichtet.
Rsnapshot ist ein Backuptool fir die Kommandozeile und basiert auf der Nutzung von Rsync und
Hardlinks. Dies hat den Vorteil, dass die Daten auf der Backupfestplatte von jedem beliebigen LinuxPC
wieder gelesen werden kénnen, ohne dass ein spezielles Tool bendétigt wird um auf die Daten
zugreifen zu konnen.
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Cloudbackup mit Duplicati

Duplicati ist seit vielen Jahren sehr aktiv in der Entwicklung, aber leider gibt es zum derzeitigen
Zeitpunkt noch keine finale Version. Allerdings gibt es Beta-Versionen, welche ich seit langerer Zeit
ohne Probleme einsetze. Die Entwicklung findet in sogenannten experimental-Versionen statt. In
unregelmaligen Abstanden wird eine experimentelle Version, die sich als zuverlassig herausgestellt
hat, als Betaversion herausgegeben.

Duplicati ist ein Open Source Projekt. Die Projekthomepage ist unter duplicati.com zu finden, der Code
steht auf GitHub. Duplicati ist eine sehr vielseitige Backupsoftware, besonders was die Speicherziele
angeht. Neben lokalen Datentragern wie USB-Festplatten werden eine Vielzahl an Cloudspeichern
unterstitzt. Darunter z.B. Dropbox, Amazon Cloud Drive, Microsoft OneDrive und viele mehr.
AuBerdem werden Standardprotokolle wie FTP, SFTP, WebDAV uvm. unterstitzt, so dass sich eine
Vielzahl weiterer Cloudspeicher, oder ein eigener Server als Backend einsetzen lassen.

Die Bedienung von Duplicati erfolgt komfortabel Uber den Webbrowser

Die Installation von Duplicati

Zuerst wird der Downloadlink fur die aktuelle (Beta-)Version fur Ubuntu von der Duplicati
Downloadseite benotigt. Diese wird via Rechtsklick und “Adresse des Links kopieren” (je nach
Browser unterschiedlich) in die Zwischenablage kopiert. Uber die Kommandozeile auf unserem
Homeserver laden wir die Datei anschlieBend herunter.

Link in neuem Tab &ffnen
Link in neuem Fenster éffnen

Link in Inkognito-Fenster offnen

Link speichern unter...

1. cd
2. wget https://updates.duplicati.com/beta/duplicati X.X.X.X-X all.deb

Das heruntergeladene .deb Installationspaket kann jetzt installiert werden. Da Duplicati in C#
geschrieben ist, wird zur Ausfihrung unter Linux das Mono-Framework benétigt, welches automatisch
aus den Ubuntu Paketquellen mitinstalliert wird. Die Installation erfolgt mit

1. sudo apt install ./duplicati *.deb

StandardmaRig erlaubt Duplicati den Zugriff auf das Webinterface nur von der selben Maschine aus.
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Wir wollen aber naturlich von einem beliebigen Computer aus auf das Webinterface zugreifen. Um
dies zu ermaglichen muss die Konfigurationsdatei /etc/default/duplicati angepasst werden. Dazu wird
diese wieder zuerst mit einem Texteditor gedffnet.

1. sudo nano /etc/default/duplicati

Dort erweitern wir die Zeile DAEMON_OPTS mit untenstehenden Optionen.

1. DAEMON OPTS="--webservice-port=8200 --webservice-interface=any"

Die Konfigurationsdatei sollte danach folgendermalien aussehen

GNU nano 2.9.3 Jetc/default/duplicati

DAEMON OPTS="--webservice-port=8200 --webservice-interface=any"|]

Jetzt wird der Duplicati-Dienst noch aktiviert, so dass die Software nach einem Neustart automatisch
wieder aktiv ist. AuBerdem wird Duplicati gestartet, so dass es direkt einsatzbereit ist.

1. sudo systemctl enable duplicati.service
2. sudo systemctl start duplicati.service

Nun kann Duplicati Gber den Webbrowser Uber folgende Adresse aufgerufen werden.

http://192.168.30.114:8200

Die Konfiguration von Duplicati

Zuerst wird man von Duplicati mit einem Sicherheitshinweis konfrontiert. Man kann zuerst ein
Passwort fur die Benutzeroberflache festlegen, um zu verhindern dass unbefugte Zugriff auf die
Einstellungen und die Backups bekommen. Da die Konfigurationsoberflache von Duplicati von jedem
Computer im Netzwerk erreicht werden kann, ist es sinnvoll hier ein Passwort festzulegen. Dies kann
aber auch spater in den Einstellungen jederzeit nachgeholt werden.
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Die Konfigurationsoberflache und das Einrichten von Backups mit Duplicati ist selbsterklarend und
kinderleicht. Aus diesem Grund verzichte ich auf eine Anleitung zum einrichten des Backups.

Man sollte bei der Einrichtung darauf achten die Ordner /etc sowie /mnt/storage zu sichern. Im
ersten liegen die Konfigurationsdateien des Systems, im zweiten unsere Daten. Auch das Sichern des
/home Verzeichnisses ist in der Regel sinnvoll.

AuBerdem ist es sinnvoll die Konfiguration des Backups z.B. auf einem USB-Stick zu sichern, oder sich
diese flr den Fall der Falle per Email zu senden. Damit ist es maglich die Duplicati Konfiguration auf
einem neu aufgesetzten System einfach wieder zu importieren. Hierzu klickt man auf den Namen des
Backups, in diesem Fall “Home”. Damit klappen weitere Optionen herunter. Hier findet man unter
dem Punkt Konfiguration - Exportieren die Maglichkeit sich alle Einstellungen des Backupjobs
“Home"” als Datei herunterzuladen.

Lokales Backup mir Rsnapshot

Rsnapshot ist ein Backuptool flr die Kommandozeile welches auf rsync basiert. Rsnapshot erstellt, wie
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der Name bereits andeutet, sogenannte Snapshot-Ordner auf der externen Festplatte. Dabei wird bei
jedem Backup ein neuer Ordner erstellt welcher das Backup enthalt, wobei es so aussieht als wirde
jeder Ordner eine vollstandige Kopie der gesicherten Dateien enthalten. Durch die Verwendung von
rsync wird eine unveranderte Datei aber nur einmal gesichert. Mit einem Hardlink wird die Datei im
folgenden Backup verlinkt, wodurch Speicherplatz gespart wird.

Da es sich trotzdem um normale Dateikopien handelt, kdnnen die Sicherungen auf der externen
Festplatte von jedem beliebigen PC wieder auslesen. Somit ist sichergestellt dass sich die Dateien
auch einfach wiederherstellen lassen.

Rsnapshot lasst sich direkt aus den Ubuntu Paketquellen installieren. Um die USB-Festplatte fur die
Datensicherung automatisch beim einstecken ins System einzubinden, wird zusatzlich das Programm
usbmount installiert.

1. sudo apt install rsnapshot usbmount

USBMount konfigurieren

Usbmount ist direkt nach der Installation einsatzbereit. Beim einstecken einer USB-Festplatte wird
dieses automatisch in /media/usb eingebunden. Steckt man mehrere USB-Laufwerke an, so werden
die Einbindungspunkte nummeriert, also /media/usb0, /media/usb1l usw.

Standardmafig unterstitzt usbmount die Dateisysteme vfat ext2 ext3 ext4 und hfsplus. Wenn die
Backupfestplatte nur fur den Homeserver genutzt wird sollte sie mit dem Dateisystem ext4 formatiert
werden, da dies das Standarddateisystem bei Ubuntu ist. Wenn man die Festplatte unbedingt auch
auf Windows PCs nutzen mochte und die Festplatte somit NTFS formatiert sein muss, muss dieses
Dateisystem in der Konfigurationsdatei von usbmount aktiviert werden.

Dazu wird die Datei /etc/usbmount/usbmount.conf mit dem Texteditor gedffnet und in die Zeile
FILESYSTEMS= noch ntfs hinzugeflugt, so dass die Zeile folgendermafen aussieht:

1. FILESYSTEMS="vfat ext2 ext3 ext4 hfsplus ntfs"

Filesystem types: removable storage devices are only mounted if they
contain a filesystem type which is in this list.

ILESYSTEMS="vfat ext2 ext3 ext4 hfsplus ntfs"

Nun kann die USB-Festplatte eingesteckt und das Backupprogramm Rsnapshot konfiguriert werden.

Rsnapshot konfigurieren

Rsnapshot ist einfach zu Konfigurieren. Die Einstellungen erfolgen Uber die Konfigurationsdatei in
/etc/rsnapshot.conf, welche wieder mit einem Texteditor gedffnet wird.
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Wichtig: die Trennung von Schlissel und Werten, also der Zwischenraum zwischen einer Einstellung
und der dahinterstehenden Zahl muss mit der Tabulatortaste [TAB s] erstellt werden. Wenn hier
normale Leerzeichen stehen wird die Konfigurationsdatei von Programm nicht akzeptiert und
Rsnapshot bricht mit einer Fehlermeldung ab.

1. sudo nano /etc/rsnapshot.conf

In dieser Datei mussen wenige Einstellungen vorgenommen werden. Im oberen Teil wird unter
snapshot_root das Verzeichnis angegeben, in welchem die Sicherungen gespeichert werden. In
unserem Fall also /media/usb. AuBerdem wird die Einstellung no_create_root von 0 auf 1 gesetzt,
damit vor dem Backup Uberpruft wird ob der angegebene Mountpunkt Uberhaupt existiert.

. HHAHAHAHAHH

. # SNAPSHOT ROOT DIRECTORY #

T R

. # All snapshots will be stored under this root directory.

. #

. snapshot root /media/usb

. # If no create root is enabled, rsnapshot will not automatically create
the

8. # snapshot root directory. This is particularly useful if you are

backing

9. # up to removable media, such as a FireWire or USB drive.

10. #

11. no create root 1

NO Uk WN B

Als nachstes werden die Aufbewahrungszeitraume festgelegt. In diesem Beispiel wird jedes Backup
der letzten sieben Tage aufbewahrt. Von den einmal pro Woche ausgefuhrten Backups werden vier
aufgehoben und von den Monatlichen sechs. Das aktuellste Backup ist somit von heute, bzw von
gestern und das alteste Backup ist ein halbes Jahr alt.

Zuerst suchen wir in der Konfigurationsdatei den Block “Backup Levels“. Die bereits vorhandenen
Levels, die mit alpha, beta usw. benannt sind, werden mit einer Raute (#) auskommentiert oder
geldscht. Darunter fligen wir unsere Konfiguration ein, die wir der besseren Ubersicht wegen daily,
weekly und monthly nennen. Wichtig ist hier wieder die Trennung mittels Tabulatortaste. Der
bearbeitete Block sieht dann folgendermalien aus.

1. #HHHHH TR S S S
2. # BACKUP LEVELS / INTERVALS #

3. # Must be unique and in ascending order #
4. # e.g. alpha, beta, gamma, etc. #

5. HHHHHHHHHHHHHHHHHAA AR
6. #retain alpha 6

7. #retain beta 7

8. #retain gamma 4

9. #retain delta 3
10. #retain hourly 6
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11. retain daily 7
12. retain weekly 4
13. retain monthly 6

Im nachsten Schritt wird festgelegt welche Ordner Uberhaupt gesichert werden sollen. Dies geschieht
im Block “Backup Points / Scripts“. In diesem Beispiel werden die Verzeichnisse /home /etc und
/mnt/storage gesichert. Mimas gibt den Unterordner auf der der externen Festplatte an unter
welchem die Sicherungen gespeichert werden. Das tagliche Backup wird in diesem Fall z.B. unter
/media/usb/daily.0/mimas erstellt. Der Backupblock sieht aus wie folgt.

O B B
. ### BACKUP POINTS / SCRIPTS ###
. HHEHURARHH R AU R AR HH R AR AR RS
. # LOCALHOST

. backup /home/ mimas/

. backup /etc/ mimas/

. backup /mnt/storage/ mimas/

NOou ks WN -

Die Konfigurationsdatei kann nun gespeichert werden. Mit dem folgenden Befehl kann Uberpruft
werden ob die die Datei von Rsnapshot verarbeitet werden kann. Wenn es hier zu einer
Fehlermeldung kommt, dann wurde wahrscheinlich an irgendeiner Stelle ein Leerzeichen anstelle von
Tab verwendet.

1. sudo rsnapshot configtest

Aktivieren der Rsnapshot Backups und erstellen des ersten
Backups

Die Backups werden Uber einen Cronjob gestartet. Dazu wird die Datei /etc/crontab im Texteditor
geoffnet und um folgende Zeilen vor der abschlieenden Raute erweitert.

1. sudo nano /etc/crontab
Unsere /etc/crontab sieht mittlerweile so aus.

1. 0 2 * * * root /usr/bin/rsnapshot daily
2. 05 * * 1 root /usr/bin/rsnapshot weekly
3.0 7 1 * * root /usr/bin/rsnapshot monthly
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GNU nmano 2.9.3 fetc/crontab

SHELL=/bin/sh
PATH=/usr/local/sbin: /usr/local/bin: /sbin: /bin: /usr/sbin: fusr/bin

root cd / & run-parts --report fetc/cron.hourly

root test -x fusr/sbinfanacron || ( cd / && run-parts --report fetc/cron.daily )
root test -x fusr/sbinfanacron || ( cd / && run-parts --report /fetc/cron.weekly )
root test -x fusr/sbin/anacron || ( cd / && run-parts --report /etc/cron.monthly )
root certbot renew

root fusr/bin/rsnapshot daily

root fusr/bin/rsnapshot weekly

root sr_f'bin_f'rsnapshot monthly

Die Befehle kdnnen auch manuell ausgefihrt werden um ein tagliches, wochentliches oder
monatliches Backup auszuflhren. Zum Erstellen eines ersten manuellen Backups wird dieser Befehl
ausgefuhrt.

1. sudo rsnapshot daily

AnschlieSend sollte sich unter /media/usb ein neuer Ordner mit dem ersten Backup befinden. In den
folgenden Tagen werden jeweils neue, durchnummerierte Ordner erstellt. Wer sich flr weitere
Einstellungen zu Rsnapshot interessiert sollte sich den wie immer hilfreichen Wikieintrag auf
ubuntuusers.de durchlesen.

Schluss

Damit steht nun ein vielseitiges und zuverlassiges System bereit, das kommerziellen fertig NAS-
Systemen nicht nachsteht. Der Vorteil eines selbstgebauten Homeservers ist, dass sich dieser speziell
auf die eigenen Bedurfnisse ausrichten lasst.

Diese Anleitung soll es insbesondere Einsteigern erleichtern ein solches System aufzusetzen und zu
betreiben. Die Einsatzmdglichkeiten gehen jedoch viel weiter als in der hier beschriebenen
Artikelreihe. So kann beispielsweise mit Tiny-Tiny RSS ein RSS-Reader eingerichtet werden der mit der
App auf dem Smartphone synchronisiert wird. Damit hat mein ein komfortables Tool zur Verfugung
um sich Uber das Weltgeschehen und andere Dinge auf dem Laufenden zu halten. Mit Tiny Tiny RSS
lassen sich Dienste wie Feedly oder Inoreader mit einem eigenen System ersetzen.

Oder man installiert sich eine Wallabag Instanz, und ersetzt einen read it later Dienst wie Pocket
oder Instapaper.

Ich selbst setze ein ahnlich konfiguriertes System seit vielen Jahren ein und bin sowohl von der
Zuverlassigkeit als auch von der Vielseitigkeit begeistert. Ich hoffe dass der eine oder andere
Stolperstein aus der alten Version beseitigt ist und vielleicht inspiriert die Artikelreihe den einen oder
anderen dazu ebenfalls ein solches oder ahnliches System selbst aufzusetzen.
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